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1 Inleiding 
 
Het internet en andere digitale netwerken zijn niet meer weg te denken uit onze 
samenleving. We kopen en verkopen spullen via Marktplaats, houden contact met 
bekenden via e-mail en wisselen van gedachten met anderen via Twitter of op in-
ternetforums. We geven onze verhuizing aan de gemeente door via een elektro-
nisch loket op internet, volgen een cursus via internet, vergaderen via het bedrijfs-
netwerk of spelen muziek af via een thuisnetwerk. Kortom, voor velen geldt dat de 
dagelijkse bezigheden zich voor een aanzienlijk deel afspelen op het voor iedereen 
toegankelijke wereldwijde internet, alsmede in de relatieve beslotenheid van een 
bedrijfsnetwerk of thuisnetwerk dat al dan niet met het internet is verbonden. 
Daar waar de samenleving zich afspeelt, dus ook in cyberspace, zoals de virtue-
le wereld van onderling verbonden computers ook wel wordt genoemd, is onvermij-
delijk sprake van criminaliteit. Cyberspace leidt dan ook tot cybercrime. Dit wordt 
ook wel computercriminaliteit genoemd. Sinds de inwerkingtreding van de Wet 
computercriminaliteit1 in 1993 tracht de wetgever de samenleving via het strafrecht 
tegen cybercrime te beschermen. Zo zijn bijvoorbeeld het inbreken in computers, 
het onbruikbaar maken van computers, het verspreiden van computervirussen en 
het vernielen van computergegevens strafbaar gesteld in het Wetboek van Straf-
recht. 
Ondanks de maatregelen die de wetgever op het gebied van strafbaarstelling 
van cybercrime heeft genomen wordt ons strafrecht regelmatig op de proef gesteld 
door onwenselijke gebeurtenissen in cyberspace. Daarbij doemt steevast de vraag 
op of de betreffende gedragingen onder het huidige recht strafbaar zijn. Een derge-
lijke vraag staat ook in deze scriptie centraal. Criminaliteit bestaat zolang het loont. 
Een voorbeeld daarvan is dat heling dieven kweekt. Ons strafrecht kent verschillen-
de bepalingen waarin begunstiging van andermans misdrijf, waar bij heling sprake 
van is, strafbaar is gesteld. Dat is onder andere het geval in Titel XXX (Begunsti-
ging) van het Tweede Boek van het Wetboek van Strafrecht, waarin heling van 
goederen strafbaar is gesteld. Degene die een fiets koopt, wetende dat deze gesto-
len is, maakt zich volgens artikel 416 Sr schuldig aan opzetheling. Dit voorbeeld 
betreft heling van een tastbaar voorwerp. Een interessante vraag en tevens het 
onderwerp van dit onderzoek is echter hoe het staat met de strafbaarheid van he-
                                           
1 Wet van 23 december 1992, Stb. 1993, 33. 
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ling van digitale gegevens.2 Is bijvoorbeeld de heler van een illegaal verkregen 
computerbestand strafbaar? Het antwoord hierop is minder eenvoudig te geven dan 
in het geval van heling van een fiets, omdat het mede af hangt van de juridische 
status van digitale gegevens. 
In de volgende paragraaf leg ik uit wat het belang is van dit onderzoek. De ge-
hanteerde werkwijze en het gebruik van bronnen worden toegelicht in paragraaf 
1.2. De exacte probleemstelling wordt vervolgens geformuleerd in paragraaf 1.3. In 
paragraaf 1.4 worden de deelvragen benoemd en wordt voor elke deelvraag aange-
geven in welk hoofdstuk deze wordt beantwoord. 
1.1 Doelstelling 
Zoals hiervoor al is genoemd, heeft de wetgever diverse cybermisdrijven strafbaar 
gesteld. Zo maakt degene die inbreekt in andermans computersysteem zich vol-
gens artikel 138ab van het Wetboek van Strafrecht schuldig aan computervrede-
breuk.3 Maar hoe zit het met degene die de computergegevens die op een dergelij-
ke illegale wijze zijn verkregen vervolgens verhandelt, weggeeft of publiceert? Zo’n 
vraag deed zich bijvoorbeeld voor toen er pikante beelden van de voormalige tv-
presentatrice Manon Thomas op websites verschenen, terwijl deze door een buur-
man onrechtmatig van haar computer waren gekopieerd.4 De buurman was straf-
baar maar of de websitebeheerders die de beelden publiceerden dat ook waren, 
bleek minder evident. Vanuit de samenleving is er duidelijk een roep om de ‘helers’ 
in dergelijke gevallen te kunnen bestraffen. Dat blijkt onder meer uit kamervragen 
die naar aanleiding van dit incident aan de minister van Justitie zijn gesteld.5 In de 
zomer van 2010 heeft de minister het conceptwetsvoorstel ‘Versterking bestrijding 
computercriminaliteit’ in consultatie gebracht, dat onder meer zou moeten voorzien 
in de zelfstandige strafbaarstelling van heling van digitale gegevens.6 
Met dit onderzoek wil ik aanhaken bij het rechtsgevoel van veel mensen dat het 
helen van gegevens net zo laakbaar is als het helen van een fiets. Daartoe zal ik 
                                           
2 Met het woord e-begunstiging in de hoofdtitel van deze scriptie wordt bedoeld: begunstiging van mis-
drijven met betrekking tot digitale gegevens. Het is een niet bestaand woord dat een verbastering vormt 
van het strafrechtelijk begrip begunstiging en internetgerelateerde termen zoals e-mail, e-handel en e-
overheid. De term digitale gegevens wordt hier bewust gebruikt in plaats van de bij cybercrime veelge-
bruikte term computergegevens. Daarmee wil ik aangeven dat het niet slechts hoeft te gaan om gege-
vens die geschikt zijn voor computersystemen, maar dat het ook gegevens voor andere digitale appara-
ten kunnen betreffen, zoals bijvoorbeeld voor smartphones. Ik beschouw computergegevens als een 
species van digitale gegevens. 
3 Het artikel voor computervredebreuk is op 1 oktober 2010, bij de inwerkingtreding van de Wet kraken 
en leegstand, vernummerd van artikel 138a naar 138ab Sr. In het huidige artikel 138a Sr staat nu het 
kraakverbod. 
4 Zie <www.volkskrant.nl/binnenland/article498887.ece/Manon_Thomas_klaagt_sites_aan>. 
5 Aanhangsel Handelingen II 2007/08, nr. 888. 
6 Zie <www.internetconsultatie.nl/wetsvoorstel_versterking_bestrijding_computercriminaliteit> voor het 
conceptwetsvoorstel en de ontwerptoelichting. 
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analyseren of en in hoeverre heling van digitale gegevens onder het huidige straf-
recht met succes kan worden bestraft. De uitkomst daarvan zou in de eerste plaats 
dienen te helpen bij het beoordelen van de strafbaarheid onder het huidige recht in 
specifieke casussen op dit gebied. Een ander doel ervan is om inzichtelijk te maken 
welke leemtes er eventueel in de huidige wetgeving zijn ten aanzien van de straf-
baarheid van heling van digitale gegevens, om vervolgens te kunnen beoordelen of 
deze door de voorgenomen zelfstandige strafbaarstelling adequaat zullen worden 
opgevuld. In de volgende paragraaf wordt de werkwijze toegelicht waarmee ik de 
zojuist genoemde doelen van dit onderzoek tracht te bereiken. 
1.2 Onderzoeksmethode 
Een belangrijk uitgangspunt voor dit onderzoek vormt een analyse van de huidige 
anti-begunstigingsbepalingen uit ons strafrecht. Deze analyse komt tot stand aan 
de hand van de parlementaire geschiedenis en aan de hand van relevante litera-
tuur. Daarnaast zal in dit onderzoek veelvuldig gebruik worden gemaakt van juris-
prudentie, onder meer waar het gaat om de juridische status van digitale gege-
vens: vallen deze nu wel of niet onder het strafrechtelijk begrip goed?  
Het onderzoek naar de meerwaarde van de voorgenomen strafbaarstelling van 
heling van digitale gegevens, zal worden geanalyseerd aan de hand van de toelich-
ting bij het conceptwetsvoorstel, de thans beschikbare adviezen en gepubliceerde 
artikelen. 
1.3 Probleemstelling 
In paragraaf 1.1 is toegelicht dat dit onderzoek twee doelen dient. Enerzijds het 
verschaffen van duidelijkheid over de strafbaarheid van heling van digitale gege-
vens onder het huidige recht. Anderzijds het inzichtelijk maken in hoeverre de 
voorgenomen wetgeving de eventuele gebreken in de bestaande strafbepalingen 
ondervangt. De probleemstelling van deze scriptie luidt dan ook: 
Zijn de bestaande strafbepalingen afdoende om heling van digitale gegevens te 
kunnen bestraffen en zo nee, worden de gebreken op dit gebied ondervangen 
door de zelfstandige strafbaarstelling zoals voorgesteld in het conceptwets-
voorstel versterking bestrijding computercriminaliteit? 
Aan de hand van een aantal deelvragen die in de volgende paragraaf zullen worden 
gepresenteerd, zal ik in deze scriptie systematisch toewerken naar een antwoord op 
de centrale probleemstelling. 
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Wat wordt niet in deze scriptie behandeld? Het internet is een wereldwijd net-
werk waarin territoriale grenzen vervagen. Dit houdt ook in dat cybercrime bij uit-
stek een internationaal karakter heeft. Hoewel ik me daarvan bewust ben, beperkt 
deze scriptie zich tot Nederlands recht. De reden daarvoor is dat aan een rechts-
vergelijking op dit gebied een onderzoek op zich kan worden gewijd. Om dezelfde 
reden worden vragen met betrekking tot de rechtsmacht van Nederland in deze 
scriptie buiten beschouwing gelaten. 
1.4 Opbouw van de tekst 
Allereerst zet hoofdstuk 2 van deze scriptie het juridisch kader neer dat voor de 
daaropvolgende hoofdstukken als fundament dient. Daarbij staat de vraag centraal 
welke functie de bestaande helingsbepalingen in ons strafrecht vervullen. Het ant-
woord daarop tracht ik te vinden door te onderzoeken welk belang de wetgever 
ermee beoogt te beschermen. Dat richt zich in de eerste plaats op de helingsartike-
len uit Titel XXX (Begunstiging) van het Tweede boek van het Wetboek van Straf-
recht. Omdat het echter minstens zo belangrijk is om na te gaan welke andere 
strafbepalingen hetzelfde of een soortgelijk belang beschermen, zal ik ook stil staan 
bij andere strafbepalingen, zoals op het vlak van witwassen, auteursrechtinbreuk 
en de bescherming van bedrijfsgegevens. 
Nadat in hoofdstuk 2 een overzicht is gegeven van de relevante strafbepalingen, 
wordt in hoofdstuk 3 een aanvang gemaakt met het bespreken van het eigenlijke 
onderwerp van deze scriptie: heling van digitale gegevens. Daarbij komt een be-
langrijke definitiekwestie aan bod, namelijk de vraag wat in deze scriptie precies 
wordt verstaan onder heling van digitale gegevens. Dit wordt verduidelijkt aan de 
hand van een aantal voorbeelden waaraan in de daaropvolgende hoofdstukken zal 
worden gerefereerd. 
In hoofdstuk 4 wordt antwoord gegeven op het eerste deel van de probleemstel-
ling, namelijk de vraag in hoeverre heling van digitale gegevens onder bestaande 
strafbepalingen valt. Daartoe wordt het juridisch kader van hoofdstuk 2 toegepast 
op heling van digitale gegevens. Daarbij worden ook de voorbeelden uit hoofdstuk 
3 betrokken. Tevens zal er worden stilgestaan bij een aantal belangrijke rechterlijke 
uitspraken over de invulling van het strafrechtelijk begrip goed. 
Het tweede deel van de probleemstelling zal worden beantwoord in hoofdstuk 5. 
Daartoe wordt de beoogde wetgeving voor het zelfstandig strafbaar stellen van he-
ling van digitale gegevens kritisch onder de loep genomen. Enerzijds wordt onder-
zocht of de voorgestelde wetswijziging voldoende is om de eventuele bestaande 
hiaten in ons recht ten aanzien van de strafbaarheid van heling van digitale gege-
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vens op te vullen. Anderzijds wordt nagegaan of de voorgestelde wijze van straf-
baarstelling de meest wenselijke is. 
Tot slot wordt in hoofdstuk 6 een samenvatting van de antwoorden op de deel-
vragen gegeven en wordt aan de hand daarvan het antwoord op de centrale pro-
bleemstelling geformuleerd. 
  9 
2 Juridisch kader: heling en andere begunsti-
gingsdelicten 
Om in latere hoofdstukken goed te kunnen onderzoeken in hoeverre heling van di-
gitale gegevens onder bestaande strafbepalingen valt, wordt in dit hoofdstuk een 
overzicht gegeven van de strafbepalingen die gerelateerd zijn aan heling. De be-
spreking van deze strafbepalingen beperkt zich niet tot de helingsmisdrijven van 
artikel 416-417bis Sr zelf. Ook andere strafbepalingen worden beschouwd die alle 
één ding gemeen hebben met de zojuist genoemde helingsmisdrijven, namelijk het 
te beschermen belang. Het eerste deel van de centrale vraag in dit onderzoek is 
immers niet of de gedragingen, die in hoofdstuk 3 nader zullen worden beschreven, 
strafbare heling opleveren, maar of deze gedragingen überhaupt onder het huidige 
recht zijn te bestraffen. 
Alleen door alle strafbepalingen erbij te betrekken die hetzelfde of een soortge-
lijk belang beschermen kan aan het eind van deze scriptie ook een gefundeerd ant-
woord worden gegeven op het tweede deel van de centrale vraag, namelijk of de 
voorgenomen wetswijziging een waardevolle toevoeging vormt op ons huidige 
strafrecht. 
In paragraaf 2.1.1 zal eerst worden ingegaan op het begrip ‘begunstiging’, wel-
ke het centrale begrip vormt achter de delicten die in de rest van dit hoofdstuk 
worden besproken. De vraag of deze delicten kunnen worden gezien als een vorm 
van strafbare deelneming aan een ander delict, wordt beantwoord in paragraaf 
2.1.2. Vanaf paragraaf 2.2 worden vervolgens heling en de daaraan gerelateerde 
delicten besproken. 
2.1 Begunstiging als centraal begrip 
2.1.1 Het te beschermen belang 
Wat is nu dat te beschermen belang dat in dit hoofdstuk een centrale rol speelt? 
Een eerste indruk daarvan geeft het gezegde “zonder heler geen steler”. Daarmee 
wordt bedoeld dat helers diefstal stimuleren doordat zij een afzetmarkt voor de 
dieven creëren. Door heling strafbaar te stellen heeft de wetgever niet alleen de 
helers maar ook de dieven willen treffen. Meer algemeen kan het te beschermen 
belang vanuit dit perspectief worden omschreven als criminaliteitsbeheersing.7 Dit 
sluit aan bij wat in de literatuur bekend staat als de restitutietheorie. Daarin wordt 
de strafbaarstelling van begunstiging gezien als een middel om de rechtsorde in het 
                                           
7 Schaap 1999, p. 292, p.461-462. 
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algemeen te beschermen.8 Door de bril van de restitutietheorie kijkend naar het 
gezegde aan het begin van deze paragraaf, kunnen de helingsbepalingen van ons 
wetboek worden beschouwd als een middel om de afzetmarkt voor gestolen goe-
deren drastisch te verkleinen en het plegen van diefstal zo minder aantrekkelijk te 
maken.9 De helingsbepalingen voorkomen ook dat de opsporing van diefstal wordt 
bemoeilijkt doordat het gestolen goed door de heling verdwijnt. Ook in dat opzicht 
draagt het dus bij aan de bescherming van de rechtsorde. 
De restitutietheorie is één van de bestaande dogmatische theorieën over het te 
beschermen belang dat bij de strafbaarstelling van begunstiging centraal staat. Een 
andere bekende theorie op dit gebied is de perpetueringstheorie. Daarin wordt be-
scherming van het vermogen gezien als het centrale belang dat door de strafbaar-
stelling van begunstiging wordt beschermd. De heling van een gestolen goed draagt 
er toe bij dat het goed uit handen van de rechtmatige eigenaar blijft. Volgens Noy-
on c.s. wordt het wezen van heling in de perpetueringstheorie dan ook gevormd 
door “het continueren van de door de diefstal (enz.) gecreëerde onrechtmatige 
vermogensrechtelijke toestand”.10 
Een derde theorie die in de literatuur wordt genoemd is de profijttheorie. In de-
ze theorie staat het winstbejag van de heler voorop. De achterliggende gedachte is 
dat de heler niet alleen de dief begunstigt, maar vooral ook eigen (financieel) be-
lang heeft bij de heling. Het belang van strafbaarstelling is vanuit dat perspectief 
vooral gelegen in het voorkomen dat iemand profiteert van het misdrijf dat een 
ander heeft gepleegd.11 
Bovengenoemde theorieën verschillen in het perspectief dat wordt gehanteerd, 
namelijk dat van de rechtsorde bij de restitutietheorie, dat van de vermogensrech-
telijke toestand bij de perpetueringstheorie en dat van de dader van het begunsti-
gingsdelict bij de profijttheorie. Er is echter nog een vierde perspectief te benoe-
men, namelijk dat waarbij het basisdelict zelf door het begunstigingsdelict wordt 
begunstigd,12 bijvoorbeeld doordat het begunstigingsdelict het effect van het basis-
delict bevordert.13 Dit doet zich voor bij de zogenaamde verspreidingsdelicten die in 
paragraaf 2.7 aan de orde komen. Door bijvoorbeeld een beledigende tekst open-
                                           
8 Schaap 1999, p. 146; Noyon, Langemeijer & Remmelink, Inleiding op Titel XXX van Boek 2 Sr, aant. 1. 
9 Kamerstukken II 1989-1990, 21 565, nr. 3, p. 2 (MvT). 
10 Schaap 1999, p. 295; Noyon, Langemeijer & Remmelink, Inleiding op Titel XXX van Boek 2 Sr, 
aant. 1. 
11 Schaap 1999, p. 146; Noyon, Langemeijer & Remmelink, Inleiding op Titel XXX van Boek 2 Sr, 
aant. 1. 
12 Met het basisdelict wordt hier het delict bedoeld dat in direct verband staat met het daaropvolgende 
begunstigingsdelict. Bijvoorbeeld: bij heling van een gestolen fiets vormt de fietsendiefstal het basisde-
lict en de heling het begunstigingsdelict. 
13 Hazewinkel-Suringa/Remmelink 1996, p. 473; Noyon, Langemeijer & Remmelink, Inleiding op Titel 
XXX van Boek 2 Sr, aant. 1. 
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baar te maken wordt het effect van de belediging bevorderd.14 Het belang van 
strafbaarstelling ervan valt dan ook samen met het belang van strafbaarstelling van 
het basisdelict. Het gaat er immers om te voorkomen dat het belang dat door het 
basisdelict is geschonden verder wordt geschonden door het daaropvolgende ver-
spreidingsdelict. 
Er kan dus vanuit verschillende perspectieven naar begunstigingsdelicten wor-
den gekeken, waarbij in elk van de perspectieven een ander beschermd belang 
centraal staat. Hier zal op worden teruggegrepen bij de behandeling van specifieke 
begunstigingsdelicten vanaf paragraaf 2.2 in dit hoofdstuk. In de volgende para-
graaf wordt toegelicht dat de relatie tussen de begunstigingshandeling en het ba-
sisdelict op het eerste gezicht veel weg heeft van deelneming aan het basisdelict 
maar dat in beginsel toch niet is. 
2.1.2 Begunstiging als deelnemingsvorm? 
Eerder in dit hoofdstuk bleek een belangrijk kenmerk van begunstiging te zijn dat 
er een basisdelict is waar de begunstigingshandelingen betrekking op hebben. De 
begunstigingshandelingen zijn met andere woorden ‘accessoir’ ten opzichte van het 
basisdelict. Aan de relatie met het basisdelict wordt in geval van begunstiging niet 
al te strenge eisen gesteld. Zo wordt bij heling gesproken over beperkte accessori-
teit. Dit houdt in dat het voldoende is dat vast staat dat de goederen, waar de he-
ling op betrekking heeft, door misdrijf zijn verkregen. Er hoeft niet bewezen te 
worden door welk misdrijf de goederen zijn verkregen.15 
Het accessoire karakter van begunstiging is iets wat ook kenmerkend is voor de 
strafbare deelnemingsvormen die ons Wetboek van Strafrecht kent, te weten me-
deplegen (art. 47 lid 1 sub 1 Sr), doen plegen (art. 47 lid 1 sub 1 Sr), uitlokken 
(art. 47 lid 1 sub 2 Sr) en medeplichtigheid (art. 48 Sr). Bovendien is de ratio ach-
ter strafbaarstelling van deelneming aan een strafbaar feit dat het handelen van de 
deelnemer veelal niet minder laakbaar is dan dat van de pleger.16 Zoals het gezeg-
de “de heler is even slecht als de steler” uitdrukt, geldt dat voor begunstiging net 
zo goed. Al met al roept dit dan ook de vraag op of begunstiging onder (één van) 
de strafbare deelnemingsvormen valt. 
Het antwoord daarop is negatief. Uit de literatuur blijkt dat deelneming aan een 
strafbaar feit in beginsel alleen voorafgaand aan of tijdens een delict kan plaatsvin-
den. Strafwaardige gedragingen die plaatsvinden nadat een delict is voltooid, waar-
                                           
14 Janssens & Nieuwenhuis 2008, p. 135. 
15 Schaap 1999, p. 261-262. 
16 De Jong 2007, p. 113. 
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onder dus begunstigingshandelingen, dienen dan ook in afzonderlijke bepalingen 
strafbaar te worden gesteld.17  
Een uitzondering doet zich voor bij hulp aan de dader die weliswaar na afloop 
van het basisdelict wordt geboden, maar die wel van tevoren is toegezegd of afge-
sproken. Het nakomen van de afspraak om na het begaan van het strafbare feit 
met een vluchtauto klaar te staan, levert volgens de Hoge Raad medeplichtigheid in 
de zin van artikel 48 Sr op.18 Deze hulp aan de dader is tevens als vorm van be-
gunstiging strafbaar gesteld in artikel 189 Sr. In zijn noot bij het genoemde arrest 
stelt Mulder dat deze uitspraak ook kan worden toegepast op andere van tevoren 
toegezegde begunstigingshandelingen, zoals van tevoren toegezegde heling bij 
vermogensdelicten. Zo zou de heler van een gestolen goed die voorafgaand aan de 
diefstal toe zegt de buit te zullen helen, zowel voor de heling als voor medeplichtig-
heid aan de diefstal kunnen worden vervolgd. 
Samengevat levert de begunstiging van een delict op zichzelf geen strafbare 
deelneming aan dat delict op. In combinatie met de voorafgaande toezegging van 
begunstiging kan echter wel sprake zijn van medeplichtigheid. Dit neemt niet weg 
dat begunstiging in de literatuur ook wel wordt beschouwd als een soort deelne-
ming ex post (deelneming achteraf), wat aangeeft dat het gedragingen betreft die 
plaatsvinden na afloop van het basisdelict. Deze relatie met het basisdelict wordt 
‘accessory after the fact’ genoemd.19 Aangezien ons strafrecht geen algemeen be-
gunstigingsmisdrijf kent en begunstiging dus in beginsel ook niet onder deelneming 
valt, zijn voor de strafbaarstelling van begunstigingshandelingen afzonderlijke 
strafbepalingen nodig.20 Deze zijn her en der verspreid in onze strafrechtbepalingen 
te vinden en worden in de resterende paragrafen van dit hoofdstuk toegelicht. 
2.2 Heling 
De helingsbepalingen zijn te vinden in art. 416, 417 en 417bis van Titel XXX (Be-
gunstiging) van het Tweede Boek van het Wetboek van Strafrecht. Deze onder-
scheiden zich met name in het vereiste schuldverband. Volgens de wetgever staat 
bij de helingsbepalingen het wegwerken van het uit het misdrijf verkregen goed 
centraal.21 Door dit belang centraal te stellen heeft de wetgever overwegend de lijn 
van de restitutietheorie gekozen. Het helen van een goed kan er immers aan in de 
weg staan dat het basisdelict waarmee het goed is verkregen wordt opgelost en dus 
                                           
17 De Hullu 2009, p. 421; Hazewinkel-Suringa/Remmelink 1996, p. 473; De Jong 2007, p. 132. 
18 HR 15 december 1987, NJ 1988, 835 (m.nt. G.E. Mulder). 
19 De Jong 2007, p. 132; Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 1. 
20 Hazewinkel-Suringa/Remmelink 1996, p. 473. 
21 Kamerstukken II 1989-1990, 21 565, nr. 3, p. 2 (MvT). 
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dat de rechtsorde wordt hersteld. Een nevenbelang van de helingsbepalingen, 
waaruit enige invloed van de profijttheorie blijkt, is het tegengaan dat iemand profi-
teert van een goed dat een ander door middel van een misdrijf heeft verkregen.22 
Uit rechtspraak blijkt bovendien dat er een rol is weggelegd voor de perpetuerings-
theorie. Door de diefstal is het goed aan het vermogen van de rechtmatige eigenaar 
onttrokken. De daaropvolgende heling draagt er toe bij dat de door de diefstal ge-
creëerde onrechtmatige vermogenstoestand blijft voortduren. Bescherming van het 
vermogen is wat centraal staat bij de perpetueringstheorie.23 
Naar de mening van Schaap staat, anders dan in de visie van de wetgever, de 
profijttheorie centraal bij de strafbaarstelling van heling. Eigen winstbejag van de 
heler is naar zijn mening waar het bij heling primair om draait. Tegelijk nuanceert 
hij dit door te stellen dat hij de profijttheorie centraal stelt “zonder uitsluiting van 
de perpetueringstheorie en de restitutietheorie”.24 De restitutietheorie staat volgens 
Schaap eerder centraal bij andere vormen van begunstiging, zoals bij hulp aan de 
dader van een misdrijf (art. 189 Sr).25 Deze vorm van begunstiging zal worden be-
sproken in paragraaf 2.5. 
Voor alle delicten uit Titel XXX geldt overigens dat het misdrijven zijn, zodat po-
ging van deze delicten strafbaar is krachtens art. 45 Sr. 
2.2.1 Opzetheling (art. 416 Sr) 
Opzetheling is de hoofdvorm van heling en wordt strafbaar gesteld in artikel 416 
Sr: 
Artikel 416 
1. Als schuldig aan opzetheling wordt gestraft met gevangenisstraf van ten hoogste vier jaren of 
geldboete van de vijfde categorie:  
a. hij die een goed verwerft, voorhanden heeft of overdraagt, dan wel een persoonlijk recht 
op of een zakelijk recht ten aanzien van een goed vestigt of overdraagt, terwijl hij ten tijde 
van de verwerving of het voorhanden krijgen van het goed dan wel het vestigen van het 
recht wist dat het een door misdrijf verkregen goed betrof; 
b. hij die opzettelijk uit winstbejag een door misdrijf verkregen goed voorhanden heeft of 
overdraagt, dan wel een persoonlijk recht op of zakelijk recht ten aanzien van een door 
misdrijf verkregen goed overdraagt. 
2. Met dezelfde straf wordt gestraft hij die opzettelijk uit de opbrengst van enig door misdrijf ver-
kregen goed voordeel trekt. 
Lid 1 stelt in sub a in de eerste plaats het verwerven, voorhanden hebben of over-
dragen van een van misdrijf afkomstig goed strafbaar. In de tweede plaats wordt 
daarin ook het vestigen of overdragen van een persoonlijk of zakelijk recht ten 
aanzien van een goed dat van misdrijf afkomstig is strafbaar gesteld. In sub b is 
                                           
22 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 (MvT). 
23 Schaap 1999, p. 333; HR 24 maart 1998, NJ 1998, 536. 
24 Schaap 1999, p. 146, voetnoot 122. 
25 Schaap 1999, p. 146, voetnoot 123. 
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het opzettelijk uit winstbejag voorhanden hebben of overdragen van een van mis-
drijf afkomstig goed strafbaar gesteld, evenals het overdragen van een persoonlijk 
of zakelijk recht ten aanzien van een dergelijk goed.26 Ook geld valt onder het be-
grip goed in de zin van art. 416 Sr.27  
Bij sub a van lid 1 is ten tijde van het verwerven of voorhanden krijgen van het 
goed, dan wel ten tijde van het vestigen van een persoonlijk of zakelijk recht daar-
op, vereist dat de pleger wist dat het goed door misdrijf was verkregen. Naast zui-
ver opzet omvat dit ‘weten’ ook voorwaardelijk opzet.28 In tegenstelling tot sub a is 
bij sub b de pleger ook strafbaar als deze ten tijde van het voorhanden krijgen te 
goeder trouw was en er daarna pas achter kwam dat het goed van een misdrijf af-
komstig was, mits hij uit winstbejag handelt.29 Naast (voorwaardelijk) opzet gericht 
op de gedraging moet er voor toepassing van sub b ook (voorwaardelijk) opzet zijn 
ten aanzien van het feit dat het goed door misdrijf is verkregen. 
In tegenstelling tot lid 1 heeft lid 2 geen betrekking op handelingen ten aanzien 
van het van misdrijf afkomstige goed zelf, maar stelt dit lid het trekken van voor-
deel uit de opbrengst van een door misdrijf verkregen goed strafbaar.30 Zo is bij-
voorbeeld de ontvangst van gestolen goederen strafbaar onder lid 1 en het delen in 
de verkoopsom van die goederen onder lid 2. Bij lid 2 is (voorwaardelijk) opzet ver-
eist die is gericht op het voordeel trekken en op het feit dat de opbrengst uit een 
door misdrijf verkregen goed komt.31 
Tot besluit van de bespreking van opzetheling dienen nog een tweetal algemene 
punten ten aanzien van de helingsartikelen van art. 416-417bis Sr te worden ver-
meld. In de eerste plaats geldt dat de heler niet dezelfde persoon kan zijn als de 
dader van het basisdelict. Met andere woorden, heling van door eigen misdrijf ver-
kregen goederen is niet mogelijk.32 Dit staat bekend als de heler-steler-regel. In de 
tweede plaats wordt heling weliswaar bij uitstek gezien als een begunstigingsmis-
drijf, maar hoeft voor een veroordeling niet te worden aangetoond dat door de he-
lingshandeling het basisdelict daadwerkelijk werd begunstigd.33 Evenzo hoeft niet 
bewezen te worden dat de heler opzet had om te begunstigen.34 
                                           
26 Kamerstukken II 1989/90, 21 565, nr. 3, p. 3-4 (MvT). 
27 Kamerstukken II 1989/90, 21 565, nr. 3, p. 5 (MvT). 
28 HR 19 januari 1993, NJ 1993, 491. 
29 Kamerstukken II 1989/90, 21 565, nr. 3, p. 4-5 (MvT). 
30 Kamerstukken II 1989/90, 21 565, nr. 3, p. 3 (MvT). 
31 Meijer, Seuters & Ter Haar 2009, p. 130. 
32 HR 27 september 1994, NJ 1995, 65. 
33 Hazewinkel-Suringa/Remmelink 1996, p. 473. 
34 HR 29 juni 1936, NJ 1936, 994. 
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2.2.2 Gewoonteheling (art. 417 Sr) 
Als de pleger van opzetheling daar opzettelijk een gewoonte van maakt, dan geldt 
dat krachtens artikel 417 Sr als strafverzwaringsgrond: 
Artikel 417 
Hij die van het plegen van opzetheling een gewoonte maakt, wordt gestraft met gevangenisstraf van 
ten hoogste zes jaren of geldboete van de vijfde categorie. 
De term opzetheling slaat alleen op de gedragingen van art. 416 lid 1 Sr. Het ge-
woonte maken van het voordeel trekken uit de opbrengst van door misdrijf verkre-
gen goederen (art. 416 lid 2 Sr) valt in beginsel dus niet onder art. 417 Sr. Echter, 
de opbrengst van een door misdrijf verkregen goed is zelf ook een goed dat door 
misdrijf is verkregen. Degene die de opbrengst in ontvangst neemt trekt er dus niet 
alleen voordeel uit, maar pleegt ook opzetheling ten aanzien daarvan. Via deze weg 
kan iemand die een gewoonte maakt van het plegen van de in art. 416 lid 2 Sr om-
schreven gedragingen zich toch schuldig maken aan gewoonteheling.35 
Van gewoonteheling is niet per definitie sprake bij herhaalde heling. De dader 
moet de neiging hebben om telkens weer zo’n feit te begaan. Naast dit subjectieve 
aspect moet er ook sprake zijn van een zeker objectief verband tussen de verschil-
lende feiten. Het (korte) tijdsbestek waarbinnen de feiten plaatsvinden kan daarbij 
bijvoorbeeld een rol spelen. Daarin onderscheidt gewoonteheling zich van ‘normale’ 
recidive.36 
2.2.3 Schuldheling (art. 417bis Sr) 
Bij artikel 416 Sr moet de heler weten dat het goed van misdrijf afkomstig was en 
moet dus (voorwaardelijk) opzet daarop worden bewezen. Aangezien dat vaak las-
tig te bewijzen is, heeft de wetgever in 1919 de strafbepaling voor schuldheling 
ingevoerd: 
Artikel 417bis 
1. Als schuldig aan schuldheling wordt gestraft met gevangenisstraf van ten hoogste een jaar of 
geldboete van de vijfde categorie:  
a. hij die een goed verwerft, voorhanden heeft of overdraagt, dan wel een persoonlijk recht 
op of zakelijk recht ten aanzien van een goed vestigt of overdraagt, terwijl hij ten tijde van 
de verwerving of het voorhanden krijgen van het goed dan wel het vestigen van het recht 
redelijkerwijs had moeten vermoeden dat het een door misdrijf verkregen goed betrof; 
b. hij die uit winstbejag een goed voorhanden heeft of overdraagt dan wel een persoonlijk 
recht op of zakelijk recht ten aanzien van een goed overdraagt, terwijl hij redelijkerwijs 
moet vermoeden dat het een door misdrijf verkregen goed betreft. 
2. Met dezelfde straf wordt gestraft hij die uit de opbrengst van enig goed voordeel trekt, terwijl 
hij redelijkerwijs moet vermoeden dat het een door misdrijf verkregen goed betreft. 
Om de heler voor schuldheling te kunnen veroordelen, is niet zoals bij opzetheling 
vereist dat deze moest weten dat het goed door een misdrijf was verkregen, maar 
                                           
35 Noyon, Langemeijer & Remmelink, art. 417 Sr, aant. 3. 
36 Noyon, Langemeijer & Remmelink, art. 250 Sr, aant. 7; Hazewinkel-Suringa/Remmelink 1996, p. 122. 
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is voldoende dat de heler redelijkerwijs had moeten vermoeden dat dit het geval 
was. Daarmee is het moeilijk bewijsbare subjectieve criterium in feite dus geobjec-
tiveerd en daarmee makkelijker te bewijzen. Voor het overige is artikel 417bis Sr 
gelijk aan artikel 416 Sr. 
Volgens de rechtspraak moet schuld in de context van art. 417bis Sr worden ge-
lezen als “grove of aanmerkelijke onvoorzichtigheid”.37 Daarvan is sprake indien “de 
pleger bij enig nadenken over de hem bekende gegevens over het goed, had kun-
nen vermoeden dat het goed gestolen was en hij zonder nader onderzoek niet had 
mogen handelen”.38 Het bewijs van schuld kan onder andere worden afgeleid uit de 
te lage prijs die voor het goed is betaald, uit de aard van het goed zelf, de manier 
waarop het goed wordt aangeboden, of uit het feit dat verdachte aan de verkopers 
heeft gevraagd of de goederen wel eerlijk verkregen waren, zodat hij vermoedde 
dat de zaak niet in de haak was, en desondanks geen nader onderzoek heeft inge-
steld.39 
In de inleiding van paragraaf 2.2 is gesteld dat poging tot één van de misdrijven 
uit Titel XXX strafbaar is krachtens artikel 45 Sr. Ten aanzien van schuldheling, wel-
iswaar onderdeel van Titel XXX, blijkt dit echter minder vanzelfsprekend. In het 
algemeen is poging tot een culpoos delict namelijk niet strafbaar. De Hoge Raad 
heeft echter toch de strafbaarheid van poging tot schuldheling aanvaard voor die 
gevallen waarin het voornemen van de dader, en dus zijn opzet, is gericht op de 
helingshandeling. Ten aanzien van het basisdelict, dus de herkomst van het goed, 
is schuld voldoende.40 
Tot zover de bespreking van de helingsbepalingen. Voor zover het voor het on-
derzoek van deze scriptie relevant is om nadere details te bespreken, vindt dit in 
volgende hoofdstukken plaats. Zo wordt in hoofdstuk 4 uitgebreid ingegaan op het 
bestanddeel ‘goed’ welke onder andere voor komt in de helingsbepalingen. 
2.3 Witwassen (art. 420bis e.v. Sr) 
Direct na de begunstigingstitel staat in het Wetboek van Strafrecht de titel Witwas-
sen (Titel XXXA van Boek 2) welke onderdeel is van het wetboek sinds 2001.41 
Voordat deze titel in werking trad, werd witwassen gezien als een species van he-
ling. Volgens de memorie van toelichting was heling van geld de tot dan toe gehan-
                                           
37 HR 17 december 1985, NJ 1986, 428. 
38 Noyon, Langemeijer & Remmelink, art. 417bis Sr, aant. 2;  Vgl. HR 22 november 1943, NJ 1944, 70; 
HR 11 juli 1944, NJ 1944, 580. 
39 Meijer, Seuters & Ter Haar 2009, p. 130. 
40 Noyon, Langemeijer & Remmelink, art. 417bis Sr, aant. 2; Vgl. HR 6 februari 1990, NJ 1990, 417. 
41 Wet van 6 december 2001, Stb. 606. 
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teerde juridische vertaling van witwassen.42 Uiteindelijk heeft de wetgever gekozen 
voor zelfstandige strafbaarstelling van witwasdelicten. Omdat de achtergrond van 
die keuze van belang kan zijn bij de beschouwing van de voorgenomen zelfstandige 
strafbaarstelling van heling van digitale gegevens in hoofdstuk 5, wordt daar hier-
onder nader op ingegaan. 
De voornaamste redenen die in de wetsgeschiedenis zijn te vinden voor de zelf-
standige strafbaarstelling van witwassen zijn: 
1. Op grond van internationaalrechtelijke verplichtingen is Nederland verplicht om 
witwassen strafbaar te stellen.43 In eerste instantie heeft de wetgever de wijzi-
ging van de helingsbepalingen in 1991 aangegrepen om deze zodanig te ver-
ruimen dat daarmee ook witwassen kon worden bestreden.44 In de praktijk ble-
ken de gewijzigde bepalingen echter onvoldoende aan te sluiten bij de internati-
onale omschrijvingen van witwassen. Er waren dan ook specifieke strafbepa-
lingen voor witwassen nodig om beter aan de verdragsverplichtingen te kunnen 
voldoen.45 
2. Het belang dat middels de klassieke helingsbepalingen wordt beschermd komt 
niet helemaal overeen met het belang dat bij de bestrijding van witwassen cen-
traal staat. Enerzijds is er overlap: beide beschermen tegen het continueren van 
de door misdrijf gecreëerde onrechtmatige vermogensrechtelijke toestand, zoals 
verwoord in de perpetueringstheorie.46 Anderzijds speelt bij de bestrijding van 
witwassen de restitutietheorie een nog grotere rol dan bij de helingsbepalingen. 
Bij witwassen gaat het namelijk om bescherming van de integriteit van het fi-
nanciële en economische verkeer.47 
3. De aanpak van ernstige financiële criminaliteit is in de jaren negentig hoog op 
de agenda komen te staan van politie en justitie. Er is toen ook veel kennis van 
witwasbestrijding opgebouwd. De toegenomen aandacht voor dit onderwerp 
heeft voor de wetgever mede een rol gespeeld bij de beslissing om over te gaan 
tot het ontwerpen en invoeren van specifieke witwasbepalingen, zodat het be-
lang van witwasbestrijding beter tot uitdrukking komt.48 
4. Bij het toepassen van de klassieke helingsbepalingen bij het bestrijden van wit-
wassen is de heler-steler-regel van toepassing, hetgeen niet wenselijk bleek. 
                                           
42 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 19 (MvT). 
43 Verdrag van Wenen (20 december 1988, Trb. 1990, 94) en de daarop gebaseerde Richtlijn 
91/308/EEG tot voorkoming van het gebruik van het financiële stelsel voor het witwassen van geld 
(PbEG 1991, L 166/77). 
44 Wet van 9 oktober 1991, Stb. 1991, 520. 
45 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 2, 7-8 (MvT). 
46 Schaap 1999, p. 215; Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 (MvT). 
47 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 (MvT). 
48 Schaap 1999, p. 213; Kamerstukken II 1999-2000, 27 159, nr. 3, p. 4-5 (MvT). 
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Degene die opbrengsten van eigen misdrijf witwast zou ingevolge de heler-
steler-regel niet voor heling van deze opbrengsten kunnen worden veroordeeld. 
In de optiek van de wetgever vormt het witwassen van eigen criminele op-
brengsten echter een even grote aantasting van de rechtsgoederen en de 
rechtsorde als het witwassen van andermans criminele opbrengsten.49  
Hiermee hangt samen dat, anders dan bij klassieke heling, het bij witwassen 
meestal gaat om een samenhangende reeks van gecompliceerde handelingen 
waarbij meerdere daders zijn betrokken.50 De essentie van witwassen is immers 
dat een mistgordijn wordt opgetrokken ten aanzien van de herkomst van de 
witgewassen goederen. Hierdoor is vaak niet goed te achterhalen of hetgeen 
iemand witwast van eigen misdrijf afkomstig is of van andermans misdrijf. Toe-
passing van de heler-steler-regel zou dan ook een te grote beperking vormen 
voor de bestrijding van witwassen. Ook dit was dus een reden om witwasprak-
tijken niet langer onder de paraplu van de klassieke helingsbepalingen te ver-
volgen, maar er zelfstandige strafbepalingen voor in te voeren. 
De keuze voor zelfstandige strafbaarstelling van witwassen heeft geleid tot de arti-
kelen 420bis–420quinquies Sr, waar hierna inhoudelijk bij stil wordt gestaan. 
2.3.1 Strafbepalingen voor witwassen 
Net zoals voor heling is er voor witwassen zowel een opzettelijke als een culpoze 
variant van de strafbaarstelling. Dit zijn respectievelijk art. 420bis en 420quater Sr: 
Artikel 420bis 
1. Als schuldig aan witwassen wordt gestraft met gevangenisstraf van ten hoogste vier jaren of 
geldboete van de vijfde categorie: 
a. hij die van een voorwerp de werkelijke aard, de herkomst, de vindplaats, de vervreemding 
of de verplaatsing verbergt of verhult, dan wel verbergt of verhult wie de rechthebbende op 
een voorwerp is of het voorhanden heeft, terwijl hij weet dat het voorwerp – onmiddellijk 
of middellijk – afkomstig is uit enig misdrijf; 
b. hij die een voorwerp verwerft, voorhanden heeft, overdraagt of omzet of van een voorwerp 
gebruik maakt, terwijl hij weet dat het voorwerp – onmiddellijk of middellijk – afkomstig is 
uit enig misdrijf. 
2. Onder voorwerpen worden verstaan alle zaken en alle vermogensrechten. 
Artikel 420quater 
1. Als schuldig aan schuldwitwassen wordt gestraft met gevangenisstraf van ten hoogste een jaar 
of geldboete van de vijfde categorie: 
a. hij die van een voorwerp de werkelijke aard, de herkomst, de vindplaats, de vervreemding 
of de verplaatsing verbergt of verhult, dan wel verbergt of verhult wie de rechthebbende op 
een voorwerp is of het voorhanden heeft, terwijl hij redelijkerwijs moet vermoeden dat het 
voorwerp – onmiddellijk of middellijk – afkomstig is uit enig misdrijf; 
b. hij die een voorwerp verwerft, voorhanden heeft, overdraagt of omzet of van een voorwerp 
gebruik maakt, terwijl hij redelijkerwijs moet vermoeden dat het voorwerp – onmiddellijk 
of middellijk – afkomstig is uit enig misdrijf. 
2. Onder voorwerpen worden verstaan alle zaken en alle vermogensrechten. 
                                           
49 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 6-7 (MvT). 
50 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 (MvT). 
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Naast deze artikelen bevat Titel XXXA ook een artikel dat degene strafbaar stelt die 
van witwassen een gewoonte maakt (art. 420ter Sr) en een artikel dat het mogelijk 
maakt om de witwasser van bepaalde rechten te ontzetten (art. 420quinquies Sr). 
Wanneer art. 420bis en 420quater Sr worden vergeleken met de helingsbepa-
lingen van art. 416 en 417bis Sr valt direct de gelijkenis ertussen op. In de eerste 
plaats zijn de onderdelen b. van art. 420bis en 420quater Sr grotendeels gelijk aan 
de onderdelen a. van art. 416 en 417bis Sr. De helings- en witwasbepalingen kun-
nen in de praktijk hierdoor dan ook al gauw samenlopen. De strafmaxima zijn 
evenwel gelijk, dus wat dat betreft maakt het niet uit of heling of witwassen ten 
laste wordt gelegd. In de memorie van toelichting wordt aangegeven dat het straf-
maximum bewust gelijk is gemaakt aan dat van heling, zodat het openbaar minis-
terie de vrijheid heeft om witwassen ten laste te leggen, ook in gevallen waarin één 
van de helingsbepalingen van toepassing is.51 
Een andere grote overeenkomst tussen de helings- en witwasbepalingen is dat 
art. 420quater Sr zich tot art. 420bis Sr precies zo verhoudt zoals art. 417bis Sr 
zich verhoudt tot art. 416 Sr. Met betrekking tot art. 420quater Sr betekent dit dat 
het alleen in het vereiste schuldverband verschilt van art. 420bis Sr: het is de cul-
poze variant van art. 420bis Sr. 
Naast deze overeenkomsten valt ook een aantal verschillen op. Zo spreken de 
witwasbepalingen consequent van voorwerp waar in de helingsbepalingen voor 
goed is gekozen. Volgens art. 420bis lid 2 Sr worden onder voorwerpen alle zaken 
en vermogensrechten verstaan. Volgens de memorie van toelichting is bij de he-
lingsbepalingen voor het begrip goed gekozen, omdat dat dit aansluit bij vermo-
gensdelicten zoals diefstal en oplichting. Voor de witwasbepalingen heeft de wetge-
ver echter voor het begrip voorwerp gekozen, omdat ten aanzien van het begrip 
goed, ondanks het Elektriciteitsarrest,52 niet helemaal duidelijk werd geacht in hoe-
verre er meer onder valt dan alleen stoffelijke voorwerpen. 
Juist omdat de wetgever ook indirecte opbrengsten uit misdrijven onder de wit-
wasbepalingen wilde brengen, was het van belang dat deze ook op de verkrijging 
van vermogensrechten zouden kunnen worden toegepast. De wetgever vond de 
keuze voor het begrip voorwerp echter niet voldoende om er zeker van te kunnen 
zijn dat indirecte opbrengsten uit misdrijven onder de witwasbepalingen zouden 
vallen. Er werd namelijk aangenomen dat onder “een door misdrijf verkregen voor-
werp” niet valt hetgeen indirect is verkregen. Daarom is in de witwasbepalingen 
                                           
51 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 en 17 (MvT). 
52 HR 23 mei 1921, NJ 1921, 564. 
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expliciet opgenomen dat de voorwerpen onmiddellijk of middellijk van misdrijf af-
komstig zijn.53 
Wellicht het belangrijkste materiële verschil tussen de witwas- en helingsbepa-
lingen betreft de handelingen die strafbaar worden gesteld. Waar het bij heling 
meestal gaat om losse handelingen met betrekking tot tastbare voorwerpen, is bij 
witwassen vaak sprake van een hele reeks van transacties waar een netwerk van 
natuurlijke en rechtspersonen bij betrokken kan zijn en waarbij het geheel erop is 
gericht om de “werkelijke aard, herkomst, vindplaats e.d. te verbergen of te verhul-
len”.54 Als voorbeeld van het verbergen of verhullen van de werkelijke aard van een 
voorwerp noemt de memorie van toelichting het presenteren van drugsgelden alsof 
het winst betreft uit een legale onderneming.55 Dergelijke maskerende handelingen 
met betrekking tot voorwerpen die van misdrijf afkomstig zijn, zijn essentieel bij 
wat men ook in het normale spraakgebruik onder witwassen verstaat en worden 
strafbaar gesteld in de onderdelen a van art. 420bis en art. 420quater Sr. De ter-
men die erin gebruikt worden sluiten aan bij de internationale rechtsbronnen op 
grond waarvan Nederland verplicht is om witwassen strafbaar te stellen.56 
Zoals hierboven al is aangegeven, vertonen de onderdelen b van art. 420bis en 
art. 420quater Sr grote overeenkomsten met de onderdelen a van art. 416 en 
417bis Sr. Naast enkele verschillen die al aan de orde zijn geweest zijn er ook ver-
schillen in de gedragingen die in de strafbepalingen worden genoemd. De begrippen 
verwerven, voorhanden hebben en overdragen zijn zowel in de helingsbepalingen 
als in de witwasbepalingen opgenomen, maar omzetten en gebruik maken komen 
alleen in de witwasbepalingen voor. Omzetten slaat op het wisselen van voorwer-
pen voor andere voorwerpen, bijvoorbeeld door vervanging, ruil of investering. Met 
gebruik maken van een voorwerp wordt bedoeld het aanwenden ervan ten behoeve 
van de witwasser zelf of van derden, zoals het kopen van auto’s met van misdrijf 
afkomstig geld.57 
Tot slot is een belangrijk verschil tussen witwassen en heling dat het witwassen 
van voorwerpen uit eigen misdrijf strafbaar is. Bij witwassen geldt de heler-steler-
regel dus niet. Deze regel is bewust buiten toepassing gelaten omdat in de witwas-
bepalingen in de relevante verdragen ook geen onderscheid wordt gemaakt tussen 
het witwassen van eigen en andermans criminele opbrengsten en omdat de heler-
                                           
53 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 16-17 (MvT). 
54 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 5 en 14 (MvT). 
55 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 15 (MvT). 
56 Zie punt 1 van paragraaf 2.3. 
57 Kamerstukken II 1999-2000, 27 159, nr. 3, p. 15 (MvT). 
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steler-regel vervolging in de weg zou kunnen staan vanwege het veelal ondoorzich-
tige netwerk waarbinnen het witwassen zich afspeelt.58 
Hiermee eindigt de bespreking van witwassen in dit hoofdstuk. In hoofdstuk 5, 
waar wordt ingegaan op de zelfstandige strafbaarstelling van heling van digitale 
gegevens, zal hier nog op worden teruggekomen. De hier geschetste totstandko-
mingsgeschiedenis van de witwasbepalingen kan immers waardevolle aanknopings-
punten bieden voor de zelfstandige strafbaarstelling van heling van digitale gege-
vens. 
2.4 Helingovertredingen (art. 437-437quater Sr) 
Naast de helingsmisdrijven van art. 416 e.v. Sr kent ons wetboek tevens enkele 
aan heling gerelateerde overtredingen in art. 437-437quater Sr. Deze strafbepa-
lingen zijn gericht tegen handelaren in bepaalde gebruikte of ongeregelde goe-
deren.59 Welke handelaren hier precies onder vallen is geregeld in een algemene 
maatregel van bestuur.60 Het gemeenschappelijke kenmerk van deze handelaren is 
dat zij handelen in goederen waarvan bekend is dat deze vaak door misdrijf zijn 
verkregen. Daarbij moet onder meer gedacht worden aan auto’s, fietsen, kunst en 
audio- en videoapparatuur. Vanwege het grotere risico dat deze handelaren lopen 
om van misdrijf afkomstige goederen te verwerven, wordt van hen extra aandacht 
voor de herkomst van de goederen gevergd.61 De overtredingen van art. 437-
437quater Sr zien daar op toe. 
Art. 437 Sr betreft onder meer de verplichting voor de genoemde handelaren 
om een inkoopregister bij te houden. Art. 437bis Sr houdt een verbod in op het 
opkopen van goederen van minderjarigen en handelingsonbekwamen. Art. 437ter 
Sr stelt straf op het overtreden van een gemeentelijke verordening ter bestrijding 
van heling. Bij dit laatste moet bijvoorbeeld gedacht worden aan verordeningen ter 
regulering van ambulante handel.62 Art. 437quater Sr, tot slot, ziet toe op de nale-
ving van een algemene maatregel van bestuur ter voorkoming van begunstiging 
van misdrijven bij handel op het water, maar is van geen praktische betekenis 
meer sinds de betreffende regelgeving in 1998 is vervallen.63 
Vanwege de specifieke handelingen en goederen waar deze strafbepalingen be-
trekking op hebben zal daar in deze scriptie niet verder op in worden gegaan. Om 
een volledig overzicht te krijgen van de aan heling gerelateerde strafbepalingen is 
                                           
58 Zie punt 4 van paragraaf 2.3 en Kamerstukken II 1999-2000, 27 159, nr. 3, p. 12 (MvT). 
59 Tot de wetswijziging van 1992 werden deze handelaren ‘gruthokkers’ genoemd. 
60 AMvB van 6 januari 1992, Stb. 1992, 36. 
61 Kamerstukken II 1989-1990, 21 565, nr. 3, p. 6 (MvT). 
62 Noyon, Langemeijer & Remmelink, art. 437ter Sr, aant. 2. 
63 Noyon, Langemeijer & Remmelink, art. 437quater Sr, aant. 2. 
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het hier opgenomen, maar een verdere uiteenzetting erover zou niet bijdragen aan 
de beantwoording van de probleemstelling van deze scriptie. 
2.5 Hulp aan daders van misdrijven (art. 189 Sr) 
De strafbepalingen uit de voorgaande paragrafen hebben gemeen dat ze alle recht-
streeks zijn gerelateerd aan heling. Zoals aan het begin van dit hoofdstuk is ver-
meld, zal in deze scriptie ook worden stilgestaan bij strafbepalingen die voor wat 
betreft de strafbaar gestelde gedraging wezenlijk van heling verschillen maar wel 
hetzelfde achterliggende belang beschermen, namelijk het bestrijden van begunsti-
ging. In deze paragraaf wordt een voorbeeld gegeven van een dergelijke bepaling 
die in de literatuur vaak wordt genoemd in het rijtje van begunstigingsdelicten van 
ons strafrecht. Het betreft hier artikel 189 van het Wetboek van Strafrecht.64 
Globaal gezegd stelt art. 189 Sr straf op het na afloop van het delict bieden van 
hulp aan daders en verdachten van misdrijven. Bij art. 189 Sr is sprake van begun-
stiging van de dader van het basisdelict, door deze aan vervolging te helpen ont-
komen door deze bijvoorbeeld te helpen vluchten of bewijsmateriaal te verduiste-
ren. Deze vorm van begunstiging, waarbij het belang van de pleger van het basis-
delict centraal staat, wordt ook wel begunstiging in enge zin of zuivere begunstiging 
genoemd.65 Het vormt een misdrijf tegen het openbaar gezag. De strafbaarstelling 
is dan ook bedoeld om te voorkomen dat opsporing en vervolging opzettelijk wor-
den gehinderd.66 Hieruit blijkt dat bij deze vorm van begunstiging de bescherming 
van de rechtsorde centraal staat, hetgeen aansluit bij de restitutietheorie.67 
Begunstiging in enge zin staat tegenover begunstiging in ruime zin, waarbij het 
belang (en met name het winstbejag) van de pleger van het begunstigingsdelict 
voorop staat. De term begunstiging in ruime zin werd daarom ook gebruikt voor de 
helingsbepalingen van vóór 1992, omdat daarbij vooral de profijttheorie centraal 
stond. Zoals besproken in paragraaf 2.2 staat tegenwoordig in de visie van de wet-
gever echter overwegend de restitutietheorie centraal en is het bij heling dan ook 
niet meer juist om te spreken van begunstiging in ruime zin. Ook heling kan nu 
worden beschouwd als een vorm van zuivere begunstiging.68 
De kern van art. 189 Sr wordt gevormd door lid 1: 
Artikel 189 
1. Met gevangenisstraf van ten hoogste zes maanden of geldboete van de derde categorie wordt 
gestraft:  
                                           
64 Vgl. Hazewinkel-Suringa/Remmelink 1996, p. 473. 
65 Schaap 1999, p. 146. 
66 Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 1. 
67 Zie paragraaf 2.1.1 voor een bespreking van de restitutietheorie. 
68 Schaap 1999, p. 295. 
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1°. hij die opzettelijk iemand die schuldig is aan of verdachte is van enig misdrijf, verbergt of 
hem behulpzaam is in het ontkomen aan de nasporing van of aanhouding door de ambte-
naren van de justitie of politie; 
2°. hij die nadat enig misdrijf is gepleegd, met het oogmerk om het te bedekken of de naspo-
ring of vervolging te beletten of te bemoeilijken, voorwerpen waarop of waarmede het mis-
drijf gepleegd is of andere sporen van het misdrijf vernietigt, wegmaakt, verbergt of aan 
het onderzoek van de ambtenaren van de justitie of politie onttrekt; 
3°. hij die opzettelijk voorwerpen die kunnen dienen om de waarheid aan de dag te brengen of 
om wederrechtelijk verkregen voordeel als bedoeld in artikel 36e aan te tonen, met het 
oogmerk om de inbeslagneming daarvan te beletten, te belemmeren of te verijdelen, ver-
bergt, vernietigt, wegmaakt of aan het onderzoek van de ambtenaren van de justitie of po-
litie onttrekt, dan wel door het opzettelijk verstrekken van gegevens of inlichtingen aan 
derden die inbeslagneming belet, belemmert of verijdelt. 
Onderdeel 1 stelt straf op het met (voorwaardelijk) opzet verbergen of behulpzaam 
zijn bij het ontkomen van de dader of verdachte van een misdrijf.69 In onderdeel 2 
wordt het vernietigen, wegmaken, verbergen of aan het opsporingsonderzoek ont-
trekken van voorwerpen waarop (bijvoorbeeld een lijk) of waarmee (bijvoorbeeld 
een vuurwapen) een misdrijf is gepleegd, evenals van andere sporen van het mis-
drijf, strafbaar gesteld, wanneer dat gebeurt met het oogmerk om opsporing en 
vervolging te belemmeren. Bij onderdeel 2 hoeft men, in tegenstelling tot bij on-
derdeel 1, niet het oogmerk te hebben om de dader of verdachte te helpen.70 
Degene die met (voorwaardelijk) opzet voorwerpen die kunnen dienen om de 
waarheid aan het licht te brengen of om wederrechtelijk verkregen voordeel aan te 
tonen verbergt, vernietigt, enzovoort, is strafbaar volgens onderdeel 3 van art. 189 
lid 1 Sr, mits hij het oogmerk heeft om inbeslagneming van die voorwerpen te be-
letten, te belemmeren of te verijdelen. Het beletten, belemmeren of verijdelen van 
een dergelijke inbeslagneming door het opzettelijk verstrekken van gegevens of 
inlichtingen aan derden is ook strafbaar op grond van dit onderdeel. Onder voor-
werpen worden in art. 189 Sr, naast stoffelijke voorwerpen, ook vermogensbe-
standdelen verstaan.71 Het begrip heeft dan ook dezelfde betekenis als bij witwas-
sen.  
In relatie tot de strafbepalingen die eerder in dit hoofdstuk aan de orde zijn ge-
weest, is het het vermelden waard dat er samenloop mogelijk is van art. 189 Sr 
met de helings- en witwasbepalingen. Zo kan iemand die een door misdrijf verkre-
gen goed verbergt teneinde opsporing van dit misdrijf tegen te gaan zich schuldig 
maken aan zowel hulp aan de dader (onderdeel 2 van art. 189 lid 1 Sr) als aan op-
zetheling (art. 416 lid 1 Sr). Ook is het denkbaar dat iemand die van een voorwerp 
de vindplaats of herkomst verhult met het oogmerk om te voorkomen dat het 
voorwerp aan het basisdelict kan worden gekoppeld, zich schuldig maakt aan zowel 
                                           
69 Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 2 en 6. 
70 Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 7. 
71 Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 9. 
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het belemmeren van de waarheidsvinding (onderdeel 3 van art. 189 lid 1 Sr) als 
aan witwassen (art. 420bis lid 1 Sr).72  
Indien men bij heling/witwassen de profijttheorie centraal zou stellen, is in deze 
voorbeelden sprake van meerdaadse samenloop (art. 57 Sr), omdat de strekking 
van enerzijds art. 189 Sr en anderzijds heling/witwassen in dat geval wezenlijk van 
elkaar verschillen.73 Bij meerdaadse samenloop mogen voor beide feiten de straffen 
bij elkaar worden opgeteld tot maximaal een derde boven het hoogste maximum. 
Bij art. 189 Sr ligt het strafmaximum (6 maanden) overigens een stuk lager dan bij 
heling en witwassen (4 jaar). Indien bij heling/witwassen de restitutietheorie over-
heerst, zal in deze voorbeelden echter eerder tot eendaadse samenloop kunnen 
worden geconcludeerd, omdat steeds sprake is van het wegwerken van een goed.74 
In geval van eendaadse samenloop op wordt op grond van art. 55 Sr slechts één 
van de toepasselijke strafbepalingen toegepast, namelijk in beginsel die met de 
zwaarste hoofdstraf. 
Tot zover de bespreking van art. 189 Sr in dit hoofdstuk. In hoofdstuk 4 zal 
worden stilgestaan bij de vraag of het van toepassing kan zijn op heling van digitale 
gegevens. 
2.6 Schending van geheimen 
2.6.1 Schending van bedrijfsgeheimen (art. 273 Sr) 
In deze paragraaf staat een strafbepaling centraal die in hoofdstuk 4 een belangrij-
ke rol zal spelen bij de analyse van de strafbaarheid van heling van digitale gege-
vens. Het betreft hier artikel 273 van Titel XVII (Schending van geheimen) van het 
Tweede Boek van het Wetboek van Strafrecht: 
Artikel 273 
1. Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde categorie wordt 
gestraft hij die opzettelijk  
1°. aangaande een onderneming van handel, nijverheid of dienstverlening bij welke hij werk-
zaam is of is geweest, bijzonderheden waarvan hem geheimhouding is opgelegd, bekend 
maakt of 
2°. gegevens die door misdrijf zijn verkregen uit een geautomatiseerd werk van een onderne-
ming van handel, nijverheid of dienstverlening en die betrekking hebben op deze onderne-
ming, bekend maakt of uit winstbejag gebruikt, indien deze gegevens ten tijde van de be-
kendmaking of het gebruik niet algemeen bekend waren en daaruit enig nadeel kan ont-
staan. 
2. Niet strafbaar is hij die te goeder trouw heeft kunnen aannemen dat het algemeen belang de 
bekendmaking vereiste. 
3. Geen vervolging heeft plaats dan op klacht van het bestuur van de onderneming. 
                                           
72 Schaap 1999, p. 342. 
73 Noyon, Langemeijer & Remmelink, art. 189 Sr, aant. 8. 
74 Schaap 1999, p. 342. 
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Onderdeel 1 van het eerste lid houdt een verbod in voor werknemers en ex-
werknemers van een onderneming (van handel, nijverheid of dienstverlening) op 
het opzettelijk bekendmaken van bedrijfsgeheimen. In de wetstekst van dit onder-
deel wordt niet letterlijk gesproken van geheimen, maar van “bijzonderheden aan-
gaande de onderneming”. Volgens de memorie van antwoord bij de Wet computer-
criminaliteit, waarbij dit artikel ingrijpend is gewijzigd, worden daarmee feiten be-
doeld die “eigen zijn aan de onderneming en niet zonder bekendmaking bekend 
kunnen worden”.75 Bovendien moet ten aanzien van de betreffende bijzonderheden 
contractueel door de werkgever een geheimhoudingsplicht zijn bedongen.76 Het 
bestanddeel ‘bekendmaken’ wordt vervuld zodra het geheim aan iemand wordt me-
degedeeld voor wie het een geheim zou moeten blijven.77  
Onderdeel 2, welk in tegenstelling tot onderdeel 1 voor een ieder geldt, raakt 
rechtstreeks de probleemstelling van deze scriptie. Het onderdeel ziet namelijk op 
heling van gegevens, meer specifiek gezegd op het bekendmaken of uit winstbejag 
gebruiken van bedrijfsgegevens die niet algemeen bekend waren en door misdrijf 
uit een geautomatiseerd werk van de onderneming zijn verkregen. Voor de straf-
baarheid wordt vereist dat de onderneming hiervan nadeel kan ondervinden. Naast 
het feit dat hiermee bescherming wordt beoogd tegen het in verkeerde handen val-
len van bedrijfsgevoelige gegevens, hetgeen aansluit bij de strekking van de perpe-
tueringstheorie,78 blijkt uit het bij het gebruik van de gegevens vereiste winstbejag 
ook invloed van de profijttheorie. 
Hoewel onderdeel 2 in feite een helingsbepaling vormt, heeft de wetgever bij de 
totstandkoming er bewust voor gekozen om het niet bij de algemene helingsbepa-
lingen van art. 416 en 417 Sr onder te brengen. In de memorie van antwoord 
wordt daarvoor als reden gegeven dat men de strafbaarstelling van heling van 
computergegevens heeft willen beperken tot gegevens van ondernemingen. Een 
meer algemene strafbaarstelling achtte men op dat moment niet opportuun. De 
wetgever heeft zich bewust terughoudend willen opstellen op het vlak van “crimina-
lisering met betrekking tot informatietechnologie”.79 Gezien het conceptwetsvoor-
stel dat in hoofdstuk 5 centraal staat, lijkt hier inmiddels verandering in te zijn ge-
komen. 
                                           
75 Kamerstukken II 1990-1991, 21 551, nr. 6, p. 37 (MvA). 
76 Kamerstukken II 1989-1990, 21 551, nr. 3, p. 22 (MvT). 
77 Noyon, Langemeijer & Remmelink, art. 273 Sr, aant. 5. 
78 Bescherming van vermogen en bescherming van bedrijfsgeheimen liggen namelijk dicht bij elkaar, 
omdat het in beide gevallen gaat om bescherming van iets dat voor de rechthebbende (in dit geval de 
onderneming) van waarde is. 
79 Kamerstukken II 1990-1991, 21 551, nr. 6, p. 37-38 (MvA). 
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In verhouding tot de algemene helingsartikelen kan verder nog worden vermeld 
dat bij art. 273 Sr, in tegenstelling tot art. 416 Sr, de heler-steler-regel niet van 
toepassing is. Uit de wetstekst en de wetsgeschiedenis blijkt namelijk nergens dat 
de gegevens, zoals bedoeld in onderdeel 2 van art. 273 lid 1, van andermans mis-
drijf afkomstig moeten zijn.80 
In lid 2 is een strafuitsluitingsgrond opgenomen voor hen die te goeder trouw in 
het algemeen belang de gegevens of bijzonderheden bekendmaken. Uit de memo-
rie van toelichting blijkt dat hierbij aan klokkenluiders moet worden gedacht. Als 
voorbeeld wordt genoemd dat uit de bekendgemaakte gegevens blijkt dat de on-
derneming grote schade aan het milieu veroorzaakt.81 
In latere hoofdstukken van deze scriptie zal art. 273 Sr weer langs komen. In de 
eerste plaats omdat in het eerste lid in onderdeel 2 de heling van bepaalde digitale 
gegevens strafbaar is gesteld en daarmee de probleemstelling direct raakt. In de 
tweede plaats omdat het schenden van bedrijfsgeheimen, zoals strafbaar gesteld in 
onderdeel 1 van het eerste lid, typisch een basisdelict kan zijn voor heling van digi-
tale gegevens. 
2.6.2 Schending van ambts- en beroepsgeheimen (art. 272 Sr) 
Een bepaling die een zekere gelijkenis vertoont met onderdeel 1 van art. 273 lid 1 
Sr, maar bedoeld is om ambts- en beroepsgeheimen te beschermen in plaats van 
bedrijfsgeheimen, wordt gevormd door art. 272 Sr. Daarin is de opzettelijke schen-
ding van geheimhouding die iemand uit hoofde van zijn vroegere of huidige ambt, 
beroep of uit hoofde van een wettelijk voorschrift dient te betrachten, strafbaar 
gesteld. Deze bepaling is onder meer gericht op klassieke geheimhouders, zoals 
bijvoorbeeld artsen en notarissen.82 
Deze bepaling zou in zoverre relevant kunnen zijn voor het onderwerp van deze 
scriptie, dat deze als basisdelict zou kunnen fungeren in relatie tot een eventueel 
daaropvolgende gegevensheling. Hierbij kan bijvoorbeeld gedacht worden aan ie-
mand die gegevens heeft verkregen doordat deze per e-mail aan hem bekend zijn 
gemaakt door iemand die dat op grond van zijn ambt, beroep of uit hoofde van een 
wettelijk voorschrift niet bekend had mogen maken. Een afzonderlijke helingsbepa-
ling met betrekking tot gegevens van geheimhouders, zoals in onderdeel 2 van art. 
273 lid 1 Sr met betrekking tot bedrijfsgegevens, ontbreekt in art. 272 Sr. 
                                           
80 Schaap 1999, p. 253. 
81 Kamerstukken II 1989-1990, 21 551, nr. 3, p. 22 (MvT). 
82 Noyon, Langemeijer & Remmelink, art. 272 Sr, aant. 5. 
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Eveneens het vermelden waard is art. 273d Sr, welke een specialis is van art. 
272 Sr en waarin de schending van het telecommunicatiegeheim is strafbaar ge-
steld voor personen die werkzaam zijn bij aanbieders van al dan niet openbare te-
lecommunicatienetwerken of telecommunicatiediensten. Bij de parlementaire be-
handeling noemde de toenmalige minister van Justitie deze strafbepaling het equi-
valent van het briefgeheim maar dan voor internet.83 Dit artikel is sinds de Wet 
computercriminaliteit II84 onderdeel van Titel XVIII (Misdrijven tegen de persoonlij-
ke vrijheid) van het Tweede Boek van het Wetboek van Strafrecht. Het stelt in de 
onderdelen a en c van lid 1 straf op het opzettelijk en wederrechtelijk kennisnemen, 
overnemen, aftappen, opnemen of aan een ander bekendmaken van gegevens (bij-
voorbeeld een e-mail) die door tussenkomst van een dergelijk netwerk of dienst 
worden getransporteerd of opgeslagen. In onderdeel b van hetzelfde lid wordt straf 
gesteld op het beschikken over een voorwerp waaraan een gegeven kan worden 
ontleend dat door wederrechtelijk overnemen, aftappen of opnemen van gegevens 
is verkregen, indien diegene die over het voorwerp beschikt wist of redelijkerwijs 
had moeten vermoeden dat zodanig gegeven ervan kan worden ontleend. Onder-
deel d stelt het opzettelijk en wederrechtelijk ter beschikking stellen van een ander 
strafbaar van een voorwerp waaraan een gegeven omtrent de inhoud kan worden 
ontleend van gegevens die door wederrechtelijk overnemen, aftappen of opnemen 
zijn verkregen. 
Het gerelateerde art. 273e Sr stelt, kort samengevat, straf op medeplichtigheid 
door de personen genoemd in art. 273d Sr aan schending van het brief-, telegraaf- 
en telecommunicatiegeheim. Het opzettelijk toestaan van deze functionarissen dat 
een ander deze feiten pleegt wordt in deze bepaling ook expliciet strafbaar gesteld. 
2.6.3 Schending van staatsgeheimen (art. 98-98c Sr) 
Na bovenstaande behandeling van de strafbepalingen voor het schenden van be-
drijfs-, ambts- en beroepsgeheimen, mag een bespreking van de strafbepalingen 
voor het schenden van staatsgeheimen niet achterwege blijven. Net als bij de 
schending van bedrijfs-, ambts- en beroepsgeheimen, geldt ten aanzien van de 
schending van staatsgeheimen dat dit het basisdelict kan vormen bij de heling van 
gegevens. Daarnaast biedt de wetsgeschiedenis ervan een interessant aankno-
pingspunt met betrekking tot de heling van digitale gegevens. Om deze redenen 
worden de artikelen 98-98c Sr hier besproken. 
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Het beschermde belang bij deze bepalingen blijkt uit art. 98 lid 1 Sr. Het betreft 
de bescherming van informatie “waarvan de geheimhouding door het belang van de 
staat of van zijn bondgenoten wordt geboden”. In lijn met de restitutietheorie, kan 
dit worden gezien als onderdeel van het bredere belang van het beschermen van de 
(nationale en internationale) rechtsorde.  
In art. 98 Sr worden verschillende gedragingen strafbaar gesteld met betrekking 
tot deze staatsgeheimen, zoals het met (voorwaardelijk) opzet verstrekken of ter 
beschikking stellen van staatsgeheime inlichtingen, voorwerpen of gegevens “aan 
een persoon of lichaam die niet tot kennisneming daarvan is gerechtigd”.85 Bij de 
vraag wat precies als een staatsgeheim moet worden aangemerkt en dus onder de 
werking van dit artikel valt, speelt de classificatie door de staat zelf van de gege-
vens wel een rol, maar is het uiteindelijk aan de rechter om uit te maken of ge-
heimhouding ervan was geboden.86 Uit een arrest van de Hoge Raad blijkt verder 
dat het mogelijk is dat als bepaalde gegevens los van elkaar niet als staatsgeheim 
in de zin van art. 98 Sr gelden, het geheel ervan desondanks wel als zodanig is aan 
te merken. In deze zaak betrof het aantekeningen op een kaart die los van elkaar 
niet geheim waren, maar tezamen door de Hoge Raad wel werden aangemerkt als 
een militair geheim dat in het landsbelang bewaard diende te worden, omdat het 
geheel van de gegevens zeer moeizaam door systematische verzameling en sa-
menbundeling tot stand was gebracht.87 
Naast inlichtingen en “voorwerpen waaraan een zodanige inlichting kan worden 
ontleend”, wordt in art. 98 Sr ook het begrip gegevens genoemd als iets waarvan 
geheimhouding kan zijn geboden. Met het oog op het onderwerp van deze scriptie 
is van belang dat dit begrip door de Wet computercriminaliteit is toegevoegd om 
het aan onbevoegden ter beschikking stellen van staatsgeheime ‘computerpro-
grammatuur’ onder deze bepaling te brengen.88 Dit laatste lijkt te suggereren dat 
onder het begrip gegevens in dit geval alleen software wordt begrepen, maar ge-
zien de definitie van gegevens in art. 80quinquies Sr, blijkt deze uitleg te beperkt 
en vallen er wel degelijk ook andere computergegevens onder.89 
Art. 98 lid 2 Sr stelt dezelfde soort gedragingen strafbaar als lid 1, maar dan ten 
aanzien van inlichtingen, voorwerpen en gegevens die van een ‘verboden plaats’ 
afkomstig zijn. Wat onder een verboden plaats wordt verstaan is gedefinieerd in 
art. 80ter Sr, te weten “iedere plaats die als verboden plaats is aangewezen inge-
                                           
85 Art. 98 lid 1 Sr. 
86 Noyon, Langemeijer & Remmelink, art. 98 Sr, aant. 3. 
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volge de Wet bescherming staatsgeheimen”. Het begrip komt ook terug in onder-
deel 3 van art. 98c lid 1 Sr, waarin (kort gezegd) het op bedrieglijke wijze of langs 
een andere dan de gebruikelijke weg betreden van of zich bevinden op een verbo-
den plaats, met het oogmerk de beschikking te krijgen over een staatsgeheim, is 
strafbaar gesteld. Fysieke aanwezigheid is daarbij niet noodzakelijk. Zo kan volgens 
de literatuur een hacker zich op een verboden plaats begeven wanneer deze op 
afstand binnendringt in een computersysteem dat zich op een verboden plaats be-
vindt.90 
Wat betreft het vereiste schuldverband geldt ten aanzien van art. 98 Sr dat 
(voorwaardelijk) opzet is vereist ten aanzien van zowel het verstrekken of ter be-
schikking stellen, als van het feit dat daardoor een onbevoegde er kennis van krijgt, 
als ook van het feit dat de ander daadwerkelijk onbevoegd is. Voor het feit dat het 
gegevens betreft waarvoor geheimhouding in het belang van de staat werd gebo-
den is vereist dat de dader dit wist of redelijkerwijs had moeten vermoeden.91 
Art. 98a Sr stelt straf op het opzettelijk openbaar maken, of het zonder daartoe 
gerechtigd te zijn, opzettelijk aan het buitenland verstrekken of ter beschikking 
stellen van de in art. 98 Sr omschreven staatsgeheimen, dan wel het opzettelijk 
verstrekken of ter beschikking stellen van een zodanig persoon of lichaam dat ge-
vaar ontstaat dat de inlichting of de gegevens in buitenlandse handen komt. Het 
begrip ‘openbaar maken’ is overigens enger dan het begrip ‘bekend maken’ zoals 
dat voor komt in art. 272 en 273 Sr. Zo geldt het verzenden van documenten aan 
bepaalde personen niet per definitie als het openbaar maken ervan, ook al kunnen 
andere dan de geadresseerde personen van de verzonden documenten kennis ne-
men. In een zaak voor Gerechtshof Den Haag oordeelde het Hof dat de verdachte 
niet “de naar algemene ervaringsregels als aanmerkelijk te achten kans heeft aan-
vaard dat deze informatie in dusdanig brede kring van personen bekend zou wor-
den dat die informatie in beginsel voor iedere belangstellende bereikbaar zou wor-
den”.92  
Art. 98b Sr vormt de culpoze variant van de art. 98 lid 1 Sr en art. 98a lid 1 Sr. 
Tot slot is volgens art. 98c lid 1 en 2 Sr degene strafbaar die opzettelijk een geheim 
in de zin van art. 98 Sr onder zich neemt, houdt of tracht te nemen. 
Tot zover de bespreking van de verschillende strafbepalingen die zien op de be-
scherming van geheimen. In latere hoofdstukken zullen deze, bij de bespreking van 
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heling van digitale gegevens, terugkomen als mogelijke basisdelicten. Ook zal de 
helingsbepaling van art. 273 lid 1 sub 2 Sr terug komen. Tot slot spelen deze arti-
kelen een rol bij de invulling van het begrip gegevens, waar in hoofdstuk 4 nader 
op in wordt gegaan. 
2.7 Verspreidingsdelicten 
Zoals in paragraaf 2.1.1 is gezegd, vormen de verspreidingsdelicten een aparte 
categorie begunstigingsdelicten. Ze onderscheiden zich van andere begunstigings-
delicten doordat het basisdelict wordt begunstigd, in die zin dat het effect van het 
basisdelict door het verspreidingsdelict wordt bevorderd.93 Net als voor de andere 
begunstigingsdelicten geldt ook voor de verspreidingsdelicten dat ze in dit hoofd-
stuk worden besproken omdat ze van belang kunnen zijn bij het beantwoorden van 
de vraag of heling van digitale gegevens onder het huidige recht strafbaar is. Ze 
worden daarom uitsluitend behandeld voor zover dit bijdraagt aan de beantwoor-
ding van de probleemstelling. Om deze reden wordt hierna in paragraaf 2.7.1 wat 
uitvoeriger stilgestaan bij de verspreidingsdelicten uit de Auteurswet en wordt in 
paragraaf 2.7.2 slechts summier aandacht besteed aan een aantal klassieke ver-
spreidingsdelicten uit het strafrecht. 
2.7.1 Inbreuk op auteursrecht (art. 31 e.v. Auteurswet 1912) 
Een auteursrecht is een exclusief recht dat de auteur toekomt om zijn werk open-
baar te maken of te verveelvoudigen.94 Door tegen een financiële vergoeding aan 
anderen toe te staan om dit recht uit te oefenen, kan de auteur inkomsten genere-
ren uit zijn creatieve inspanningen. Naast een scala aan civielrechtelijke mogelijk-
heden die een rechthebbende ten dienste staan om zijn exclusieve recht te hand-
haven, kan er tegen overtreders ook strafrechtelijk worden opgetreden. Traditio-
neel wordt de strafrechtelijke handhaving van het auteursrecht als een uiterst mid-
del gezien, wat vooral is bedoeld voor situaties waarbij naast het belang van de 
rechthebbende ook een algemeen belang in het geding is.95 
Het auteursrechtelijk strafrecht is te vinden in hoofdstuk II van de Auteurswet 
1912 (hierna: Aw). Voor het onderwerp van deze scriptie zijn met name de strafbe-
palingen van art. 31-32a Aw van belang. Gelet op art. 33 Aw betreffen de daarin 
strafbaar gestelde feiten overigens alle misdrijven. Deze zullen hieronder kort wor-
den besproken. 
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Het opzettelijk inbreuk maken op iemands auteursrecht is strafbaar gesteld in 
art. 31 Aw. Daarvan is sprake als iemand zonder toestemming van de rechtheb-
bende een auteursrechtelijk beschermd werk openbaar maakt of verveelvoudigt en 
er bovendien geen sprake is van een beperking van het auteursrecht. De wet kent 
een aantal beperkingen op het auteursrecht, waaronder het citaatrecht, de persex-
ceptie en de thuiskopie-exceptie. Degene die zich succesvol kan beroepen op een 
beperking van het auteursrecht kan niet worden veroordeeld op grond van art. 31 
Aw, omdat er geen sprake is van auteursrechtinbreuk wanneer een beperking van 
toepassing is.96 
Art. 31 Aw vormt geen begunstigingsdelict, omdat er niet perse sprake is van 
een eerder gepleegd basisdelict waar de auteursrechtinbreuk op voortborduurt. 
Toch is het van belang om de bepaling hier te noemen, omdat de overtreding ervan 
als basisdelict kan fungeren voor delicten die wel als begunstigingsdelict zijn aan te 
merken. 
In de auteurswet is verder een tweetal bepalingen te vinden waarin de begun-
stiging van een eerder gepleegde auteursrechtinbreuk strafbaar wordt gesteld, na-
melijk art. 31a en 32 Aw: 
Artikel 31a 
Hij die opzettelijk een voorwerp waarin met inbreuk op eens anders auteursrecht een werk is vervat,  
a. openlijk ter verspreiding aanbiedt, 
b. ter verveelvoudiging of ter verspreiding voorhanden heeft, 
c. invoert, doorvoert, uitvoert of 
d. bewaart uit winstbejag 
wordt gestraft met gevangenisstraf van ten hoogste één jaar of geldboete van de vijfde categorie. 
Art. 32 Aw is de culpoze variant daarvan, waarvoor een redelijk vermoeden ten 
aanzien van het inbreukmakende karakter van het voorwerp voldoende is. Onder 
voorwerp wordt een fysiek object verstaan. Gegevens vallen daar niet onder, afge-
zien van de eventuele gegevensdrager.97 Voor toepassing van deze bepalingen 
maakt het niet uit of de verdachte zelf of iemand anders de eerdere auteursrechtin-
breuk pleegde.98 De heler-steler-regel is hier dus niet van toepassing. 
Voordat deze bepalingen in 1989 in werking traden deed zich de kromme situa-
tie voor dat iemand die handelde in materiaal dat afkomstig was van andermans 
auteursrechtinbreuk kon worden veroordeeld voor heling, terwijl degene die zelf de 
auteursrechtinbreuk had gepleegd werd beschermd door de heler-steler-regel. In 
dat laatste geval kon de verdachte slechts op basis van art. 31 Aw worden veroor-
deeld, waarop echter een aanzienlijk lichtere straf staat. Met betrekking tot de ver-
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houding tussen de verspreidingsdelicten uit het auteursrecht en de helingsbepa-
lingen uit het Wetboek van strafrecht heeft de Hoge Raad bepaald dat de auteurs-
rechtelijke bepalingen niet als specialis van heling moeten worden gezien. De be-
langrijkste argumenten hierbij zijn het verschil tussen de bestanddelen en het feit 
dat nergens uit blijkt dat de wetgever een specialisverhouding voor ogen had.99 
Voor de volledigheid dient tot slot te worden vermeld dat art. 32a Aw het ver-
wijderen of ontwijken van kopieerbeveiligingen op auteursrechtelijk beschermde 
werken strafbaar stelt. Dit artikel is in 1994 aan de auteurswet toegevoegd, mid-
dels de Wet betreffende de rechtsbescherming van computerprogramma’s (ook: 
Softwarewet).100 
2.7.2 Overige verspreidingsdelicten 
Zonder de pretentie volledig te zijn wordt hieronder een aantal bepalingen uit het 
Wetboek van Strafrecht beschreven welke, algemeen gesteld, straf stellen op ver-
spreiding of openbaarmaking van voorwerpen of gegevens van strafbare aard. Ge-
lijk aan de andere begunstigingsdelicten uit dit hoofdstuk geldt dat deze versprei-
dingsdelicten relevant kunnen zijn bij de beantwoording van het eerste deel van de 
probleemstelling, namelijk de vraag in hoeverre heling van digitale gegevens onder 
bestaande strafbepalingen valt. 
Art. 113 Sr stelt in lid 1 straf op het verspreiden, openlijk tentoonstellen, open-
lijk aanplakken, of daartoe in voorraad hebben van een geschrift of afbeelding in-
dien de dader weet of het ernstige vermoeden zou moeten hebben dat de inhoud 
ervan beledigend is voor de Koning, diens echtgenoot of troonopvolger. Het tweede 
lid stelt straf op het openlijk ten gehore brengen van de inhoud van een zodanig 
geschrift. In feite wordt in art. 113 Sr een aantal begunstigingshandelingen ten 
aanzien van de delicten van art. 111 en 112 Sr (belediging Koning, troonopvolger 
e.d.) strafbaar gesteld. Noemenswaardig hierbij is dat onder geschrift en afbeelding 
wordt verstaan “alle mechanische reproducties van gedachten door woord, prent of 
beeld”.101 In hoofdstuk 4 zal worden toegelicht dat hieronder ook gegevensbestan-
den kunnen worden begrepen. Een soortgelijke strafbepaling als art. 113 Sr is te 
vinden in art. 119 Sr, maar dan met betrekking tot de begunstiging van belediging 
van hoofden en diplomatieke vertegenwoordigers van bevriende staten. 
In art. 132 Sr worden dezelfde soort handelingen als in art. 113 Sr strafbaar ge-
steld, maar dan ter voorkoming van de begunstiging van opruiing. Opruiing is in 
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art. 131 Sr strafbaar gesteld en houdt in het aanzetten tot enig strafbaar feit of tot 
gewelddadig optreden tegen het openbaar gezag.102 Dit artikel dient dan ook ter 
bescherming van de openbare orde. Hetzelfde geldt voor art. 134 Sr, in welk artikel 
dezelfde begunstigingshandelingen strafbaar zijn gesteld met betrekking tot ge-
schriften of afbeeldingen waarin wordt aangeboden inlichtingen, gelegenheid of 
middelen te verschaffen om enig strafbaar feit te plegen. Het basisdelict daarvan is 
strafbaar gesteld in art. 133 Sr en betreft kort gezegd het aanbieden van mede-
plichtigheid.103 
In Titel XVI (Belediging) van het Tweede boek van het Wetboek van Strafrecht 
worden verschillende vormen van belediging strafbaar gesteld, waaronder eenvou-
dige belediging, smaad(schrift) en laster. De Titel wordt afgesloten met een ver-
spreidingsdelict (art. 271 Sr) dat erg lijkt op art. 113 en 119 Sr, maar dat in dit 
geval toe ziet op de verspreiding van beledigende geschriften en afbeeldingen van 
personen in het algemeen in plaats van uitsluitend van de in art. 113 en 119 Sr 
genoemde personen. In de literatuur wordt dan ook aangenomen dat laatstge-
noemde artikelen een specialis vormen ten opzichte van art. 271 Sr.104 Naast de 
strafbare handelingen met betrekking tot geschriften en afbeeldingen die beledi-
gend zijn voor levende mensen, stelt art. 271 Sr ook straf op deze handelingen 
wanneer ze betrekking hebben op geschriften en afbeeldingen die smadelijk (dus 
meer dan beledigend) zijn voor overledenen. 
In de artikelen 137c-137g Sr worden groepsbelediging, discriminatie en het 
aanzetten tot haat, discriminatie of geweld strafbaar gesteld. Art. 137e Sr vormt 
het bijbehorende verspreidingsdelict. Het openbaar maken van een dergelijke straf-
bare uitlating (onderdeel 1 van lid 1), alsmede het verspreiden of ter verspreiding 
voorhanden hebben van voorwerpen met dergelijke uitlatingen (onderdeel 2 van lid 
1) is strafbaar. Uitlatingen “ten behoeve van zakelijke berichtgeving” vallen hier 
volgens de aanhef van lid 1 niet onder. Blijkens de wetgeschiedenis is deze uitzon-
dering bedoeld om te voorkomen dat voorlichting over discriminatie onder de reik-
wijdte van dit artikel komt te vallen.105 
Art. 240, 240a en 240b Sr bevatten diverse strafbaarstellingen met betrekking 
tot (kinder)pornografisch materiaal. Bij art. 240 Sr gaat het om het openlijk verto-
nen, openlijk aanbieden of ongevraagd toezenden van afbeeldingen of voorwerpen 
die “aanstotelijk zijn voor de eerbaarheid”. In de praktijk moet daarbij vooral aan 
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pornografisch materiaal worden gedacht.106 Het aanbieden van pornografisch mate-
riaal aan kinderen jonger dan 16 jaar is strafbaar gesteld in art. 240a Sr.  
Art. 240b Sr stelt het bezit van kinderporno en diverse helingshandelingen 
daaromtrent strafbaar. Uit jurisprudentie volgt dat art. 240b Sr geen specialis is 
van art. 416 Sr, maar dat er wel samenloop tussen deze artikelen kan zijn, name-
lijk wanneer het de heling van een afbeelding van een zedendelict betreft.107 Een 
bestanddeel van art. 240b Sr dat het vermelden waard is, is het “zich door middel 
van een geautomatiseerd werk of met gebruikmaking van een communicatiedienst 
de toegang verschaffen” tot kinderpornografie. Dit vormt een uitbreiding op het 
verbod op het bezit van kinderporno. Hieronder valt het via elektronische weg op-
zettelijk verkrijgen van toegang tot kinderpornografisch materiaal, zonder dat de 
bestanden op de eigen computer hoeven te worden opgeslagen. Zonder deze bepa-
ling zou onzekerheid kunnen ontstaan of dergelijk gedrag onder bezit van kinder-
porno valt.108 
Last, maar met het oog op het conceptwetsvoorstel dat in hoofdstuk 5 centraal 
staat, zeker niet least, dient ook alvast kort stil te worden gestaan bij art. 139d (lid 
2 en 3) en 139e Sr, welke toe zien op de begunstiging van het wederrechtelijk af-
luisteren, aftappen en opnemen van gesprekken of gegevens. Deze strafbepalingen 
zijn met de Wet computercriminaliteit II109 geïntroduceerd om daarmee aan ver-
dragsrechtelijke verplichtingen te voldoen.110 In lid 2 en 3 van art. 139d Sr is straf-
baar gesteld, met het oogmerk dat daarmee computervredebreuk wordt gepleegd 
of gegevens worden afgetapt of opgenomen: het verkopen, verspreiden, verwer-
ven, ter beschikking stellen en voorhanden hebben van wachtwoorden, toegangs-
codes en technische hulpmiddelen die voor de genoemde delicten zijn bedoeld. 
Art. 139e Sr stelt ten eerste (in onderdeel 1 en 3) straf op het beschikken over 
en opzettelijk ter beschikking stellen van een voorwerp waarvan de verdachte weet 
of zou moeten vermoeden dat er gegevens op zijn vastgelegd die afkomstig zijn 
van wederrechtelijk afluisteren, aftappen of opnemen. Ten tweede wordt in onder-
deel 2 straf gesteld op het opzettelijk aan een ander bekend maken van gegevens 
die de verdachte door wederrechtelijk afluisteren, aftappen of opnemen heeft ver-
kregen, of waarvan hij weet of zou moeten vermoeden dat deze ten gevolge van 
wederrechtelijk afluisteren, aftappen of opnemen te zijner kennis zijn gekomen. 
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Art. 139e Sr is bedoeld om tegemoet te komen aan de bewijsproblematiek die zich 
voordeed bij art. 139a, 139b en 139c Sr, waarin het daadwerkelijke afluisteren, 
opnemen en aftappen strafbaar is gesteld.111 
2.8 Drukpersmisdrijven (art. 418-420 Sr) 
In dezelfde titel als de helingsbepalingen, Titel XXX (Begunstiging), staan enkele 
bepalingen die onder bepaalde voorwaarden het uitgeven en drukken van geschrif-
ten of afbeeldingen van strafbare aard strafbaar stellen. Het gaat om gevallen 
waarin de uitgever of drukker niet kan of wil aangeven wie de dader van het onder-
liggende uitingsdelict (smaad, laster, opruiing, e.d.) is, dan wel wist of moest ver-
wachten dat deze op het tijdstip van de uitgave niet vervolgbaar zou zijn of buiten 
Nederland gevestigd zou zijn. Een uitgebreide inhoudelijke behandeling van deze 
artikelen wordt achterwege gelaten, omdat deze bij de beantwoording van de pro-
bleemstelling van deze scriptie geen rol spelen. 
Volgens de literatuur zijn deze bepalingen namelijk beperkt tot misdrijven die 
door middel van drukpers worden gepleegd. De mogelijkheid van analoge toepas-
sing op digitale gegevensdragers wordt niet aannemelijk geacht.112 Daar komt nog 
bij dat deze bepalingen weliswaar in de begunstigingstitel zijn opgenomen, maar 
algemeen wordt aangenomen dat hier geen sprake is van begunstigingsdelicten. 
Zoals eerder in dit hoofdstuk is besproken, is een belangrijk kenmerk van begunsti-
gingsdelicten dat er sprake is van begunstiging in relatie tot een eerder gepleegd 
basisdelict. Bij de drukpersmisdrijven van art. 418-420 Sr is echter geen sprake 
van een eerder gepleegd basisdelict, omdat het uitingsdelict pas door het drukken 
en uitgeven wordt voltooid.113 
Ondanks dat art. 418-420 Sr dus niet van rechtstreeks belang zijn voor de pro-
bleemstelling, blijkt het toch relevant om naar de bredere context te kijken waar 
deze artikelen zich in het systeem van de wet bevinden. Deze artikelen hebben een 
nauwe relatie tot art. 53 en 54 van de deelnemingstitel (Titel V van boek 1 Sr). Art. 
53 en 54 Sr geven vervolgingsuitsluitingsgronden voor drukkers en uitgevers, om 
te voorkomen dat ze kunnen worden vervolgd voor deelneming aan een drukpers-
delict, mits ze voldoen aan de in de wet genoemde voorwaarden met betrekking tot 
de vermelding van hun eigen identiteit en die van de auteur.114 Deze vervolgings-
uitsluitingsgronden zijn bedoeld ter voorkoming van voorafgaande censuur door 
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112 Noyon, Langemeijer & Remmelink, art. 54 Sr, aant. 5.2 en 8. 
113 Noyon, Langemeijer & Remmelink, Inleiding op Titel XXX van Boek 2 Sr, aant. 1. 
114 Noyon, Langemeijer & Remmelink, art. 419 Sr, aant. 1a. 
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tussenpersonen (in dit geval drukkers en uitgevers) en dienen dus indirect ter be-
scherming van de vrijheid van meningsuiting.115 
De uitgever/drukker die niet aan de voorwaarden voor vervolgingsuitsluiting 
voldoet kan in principe worden vervolgd voor deelname aan het onderliggende ui-
tingsdelict. Het probleem daarbij is echter dat dan opzet moet worden bewezen ten 
aanzien van de strafbare aard van het betreffende stuk. Vanwege deze bewijspro-
blematiek zijn art. 418-420 Sr geïntroduceerd, waarin het uitgeven en drukken van 
geschriften of afbeeldingen van strafbare aard is strafbaar gesteld indien, óf de 
identiteit van de auteur niet bekend is en de uitgever/drukker deze ook niet op eer-
ste aanmaning na het instellen van een gerechtelijke vooronderzoek bekend maakt, 
óf de uitgever/drukker wist of moest verwachten dat de auteur op het tijdstip van 
de uitgave niet strafrechtelijke vervolgbaar was of buiten Nederland gevestigd zou 
zijn. Dit genoemd hebbende maak ik een overstap naar art. 54a Sr, dat een aanvul-
ling vormt op art. 53 en 54 Sr en mogelijk relevant is voor het onderwerp van deze 
scriptie. 
Zoals art. 53 en 54 Sr onder bepaalde voorwaarden vervolgingsuitsluiting bie-
den aan drukkers en uitgevers ten aanzien van door hen gedrukte/uitgegeven stuk-
ken van strafbare aard waarvan de inhoud afkomstig is van een ander, sluit art. 
54a Sr onder voorwaarden de vervolging uit van tussenpersonen die een telecom-
municatiedienst verlenen (waaronder internetproviders) die bestaat uit de doorgifte 
of opslag van gegevens met een strafbaar karakter die van een ander afkomstig 
zijn. Concreet houdt dit in dat om aan strafvervolging te ontkomen de tussen-
persoon op bevel van de officier van justitie (na machtiging van de rechter-
commissaris) alle maatregelen dient te nemen die redelijkerwijs van hem kunnen 
worden gevergd om de gegevens ontoegankelijk te maken. Het oorspronkelijke 
plan van de wetgever was om voor de vervolgingsuitsluiting van deze categorie 
tussenpersonen art. 53 en 418 Sr te wijzigen, zodat deze meer techniekonafhanke-
lijk zouden worden.116 De wetgever werd echter teruggefloten door de Europese 
Commissie, omdat dit op gespannen voet zou staan met de Richtlijn inzake elektro-
nische handel. Daarom is uiteindelijk gekozen voor een vervolgingsuitsluitingsgrond 
in een nieuwe strafbepaling, namelijk art. 54a Sr.117  
Een bepaling analoog aan art. 418 en 419 Sr voor het geval de tussenpersoon 
niet aan de voorwaarden van art. 54a Sr voldoet, is er niet. Daar bestond volgens 
de wetgever geen behoefte aan, omdat de tussenpersoon in dat geval kan worden 
                                           
115 Noyon, Langemeijer & Remmelink, art. 54 Sr, aant. 1. 
116 Kamerstukken II 1998-1999, 26 671, nr. 2 (Voorstel van wet). 
117 Noyon, Langemeijer & Remmelink, art. 54a Sr, aant. 1. 
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vervolgd voor deelneming aan het strafbare feit waaraan de gegevens het strafbare 
karakter ontlenen. Bovendien kan de tussenpersoon die niet voldoet aan het bevel 
ex art. 54a Sr van de officier van justitie om de gegevens te verwijderen op grond 
van art. 184 Sr worden vervolgd voor wederspannigheid.118 
Een belangrijk verschil tussen aan de ene kant art. 53 en 54 Sr en aan de ande-
re kant art. 54a Sr is dat de werking van laatstgenoemde bepaling niet is beperkt 
tot uitingsdelicten. Dit betekent dat bijvoorbeeld ook oplichting onder de werking 
van art. 54a Sr kan vallen.119 In hoofdstuk 4 zal dit artikel weer aan de orde ko-
men, waar het gaat over de positie van internetproviders ten aanzien van heling 
van digitale gegevens. 
2.9 Samenvatting 
In dit hoofdstuk is het juridisch kader neergezet dat als basis dient voor de reste-
rende hoofdstukken. In de eerste plaats is het centrale begrip begunstiging geïn-
troduceerd. Aan de hand daarvan zijn in de rest van het hoofdstuk verschillende 
begunstigingsdelicten besproken. Het belang van deze bepalingen voor het onder-
werp van deze scriptie loopt uiteen. Van sommige bepalingen is het belang evident, 
bijvoorbeeld omdat daarin rechtstreeks helingshandelingen strafbaar zijn gesteld. 
Er blijkt zelfs als een strafbepaling te zijn voor heling van digitale gegevens van 
ondernemingen (art. 273 lid 1 sub 2 Sr). Bij een aantal andere bepalingen, zoals de 
drukpersmisdrijven, ligt het belang voor deze scriptie minder aan de oppervlakte, 
maar bleek de wetsgeschiedenis interessante informatie op te leveren welke van 
belang kan zijn bij de analyse van het conceptwetsvoorstel in hoofdstuk 5. Tot slot 
geldt voor sommige bepalingen uit dit hoofdstuk dat de betreffende gedragingen als 
basisdelict kunnen dienen voor heling van digitale gegevens. Dat geldt bijvoorbeeld 
voor het schenden van geheimen (paragraaf 2.6) en voor de verspreidingsdelicten 
(paragraaf 2.7). In het volgende hoofdstuk zullen hiervan voorbeelden de revue 
passeren bij de uiteenzetting van wat heling van digitale gegevens precies is. 
                                           
118 Kamerstukken II 2001-2002, 28 197, nr. 3, p. 66 (MvT). 
119 Noyon, Langemeijer & Remmelink, art. 54a Sr, aant. 4. 
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3 Heling van digitale gegevens: voorbeelden en 
definitie 
Het doel van dit hoofdstuk is om het onderwerp van deze scriptie toe te lichten aan 
de hand van een aantal voorbeelden (paragraaf 3.1) en vervolgens tot een definitie 
ervan te komen (paragraaf 3.2), zodat aan het einde van dit hoofdstuk duidelijk is 
wat in dit onderzoek wordt verstaan onder heling van digitale gegevens. 
3.1 Voorbeelden van heling van digitale gegevens 
Aan de hand van een aantal voorbeelden zal in deze paragraaf duidelijk worden 
gemaakt dat heling van digitale gegevens in verschillende verschijningsvormen kan 
voorkomen. 
3.1.1 Heling van privacygevoelige gegevens 
Zoals ook in de inleiding in hoofdstuk 1 van deze scriptie is aangegeven, heeft de 
verspreiding op internet van de naaktfoto’s van Manon Thomas, die door een 
buurman illegaal van haar computer waren gekopieerd,120 de politiek doen wakker 
schudden. Dit heeft geleid tot kamervragen en mede naar aanleiding daarvan is het 
conceptwetsvoorstel tot stand gebracht dat in hoofdstuk 5 aan de orde komt. De 
zaak Manon Thomas kan als een voorbeeld worden gezien van vele soortgelijke 
gebeurtenissen waarin privacygevoelige digitale gegevens betreffende bekende of 
minder bekende personen, al dan niet via internet worden geheeld, nadat deze on-
rechtmatig zijn verkregen. In dit voorbeeld ging het om digitaal beeldmateriaal, 
maar het kan natuurlijk ook om andere vertrouwelijke gegevens gaan waarbij het 
slachtoffer ernstig in verlegenheid kan worden gebracht wanneer de gegevens in de 
openbaarheid komen. 
Een typerend gevolg van heling van dergelijke privacygevoelige digitale gege-
vens is een ernstige inbreuk op de persoonlijke levenssfeer van het slachtoffer.121 
Gecombineerd met de relatieve eenvoud waarmee dergelijke gegevens via internet 
kunnen worden verspreid, heeft dit tot een grote afkeer vanuit de samenleving ge-
leid van dergelijke praktijken. 
3.1.2 Heling van fraudegevoelige persoonsgegevens 
Enigszins gelijkend op de helingsactiviteiten uit de vorige paragraaf, maar toch van 
een andere aard, vormt de heling van fraudegevoelige persoonsgebonden gege-
                                           
120 Zie <www.volkskrant.nl/binnenland/article498887.ece/Manon_Thomas_klaagt_sites_aan>. 
121 Zie bijvoorbeeld <www.volkskrant.nl/vk/nl/2694/Internet-
Media/article/detail/919776/2008/06/09/lsquo-Blote-billen-nieuws-Dacht-het-niet-rsquo.dhtml>. 
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vens, zoals heling van gestolen creditcardgegevens. Een voorbeeld hiervan vormt 
de online handel in creditcardgegevens die afkomstig zijn van het gekraakte 
PlayStation-netwerk.122 Een kenmerkend gevolg van deze vorm van heling is dat 
het de slachtoffers in grote mate blootstelt aan het gevaar van identiteitsfraude. De 
geheelde gegevens kunnen namelijk worden misbruikt om uit naam van het slacht-
offer betalingen of andere handelingen te verrichten, met de nodige (ver-
mogens)schade tot gevolg. Overigens hoeft het bij heling van dergelijke fraudege-
voelige gegevens niet altijd om bank- of creditcardgegevens te gaan, maar kan het 
bijvoorbeeld ook gaan om (wachtwoorden van) gekraakte e-mailaccounts, accounts 
op sociale netwerken of gehackte pc’s.123  
In tegenstelling tot de in de voorgaande paragraaf beschreven vorm van heling, 
die veelal op kleine schaal en in de relationele sfeer begint, is bij heling van fraude-
gevoelige gegevens vaak sprake van professionele en georganiseerde criminaliteit, 
die wordt gedreven door financieel gewin.124 
3.1.3 Heling van geheime gegevens van bedrijven of overheden 
De twee voorgaande vormen van heling hebben gemeen dat het gegevens van in-
dividuen betreft. Wat echter ook voorkomt is de heling van gegevens van een on-
derneming of een overheidsinstelling.  
Binnen deze categorie zijn verschillende vormen te onderscheiden, variërend 
van wraakzuchtig personeel dat digitale gegevens doorverkoopt of voor eigen gewin 
gebruikt,125 tot georganiseerde cybercriminelen die hun pijlen richten op het intel-
lectueel kapitaal van organisaties om daar geld mee te verdienen.126 De gevolgen 
hiervan voor de betreffende onderneming kunnen groot zijn. Hierbij moet gedacht 
worden aan vermogensschade, imagoschade en een verminderde concurrentieposi-
tie. Uit vrees voor imagoschade worden veel van dergelijke inbreuken stilgezwe-
gen.127 
Eveneens met grote gevolgen, soms zelfs voor de staatsveiligheid, is de heling 
van digitale gegevens van overheidsinstellingen. Naast financieel gewin kan daarbij 
ook politiek gewin een rol spelen. Een recent voorbeeld van heling van overheids-
                                           
122 Zie <www.security.nl/artikel/36965/1/%22Gestolen_Sony-gegevens_online_aangeboden%22.html>. 
123 Zie bijvoorbeeld 
<www.security.nl/artikel/33158/1/Hacker_verkoopt_1,5_miljoen_Facebook_accounts.html> en 
<www.security.nl/artikel/37270/1/Webwinkel_verkoopt_besmette_pc%27s_voor_1_dollar_per_stuk.htm
l>. 
124 Zie <www.computable.nl/artikel/ict_topics/security/3922497/1276896/de-hack-van-sony-nieuw-
fase-in-cyberoorlog.html>. 
125 Zie 
<www.telegraaf.nl/dft/nieuws_dft/5332828/__Bedrijfsgeheim_op_straat_door_wraakzucht_personeel__.
html>. 
126 Zie <www.nu.nl/internet/2479215/cybercriminelen-richten-zich-intellectueel-kapitaal.html>. 
127 Zie <webwereld.nl/nieuws/106174/veel-datadiefstal-wordt-verzwegen.html>. 
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gegevens vormt de verspreiding op internet door WikiLeaks van talloze (geheime) 
berichten van Amerikaanse ambassades en consulaten.128 Naast gevaar voor de 
staatsveiligheid kan heling van digitale overheidsgegevens ook gemakkelijk leiden 
tot verminderd vertrouwen in de betreffende overheidsinstantie.129 
Ter nuancering van bovenstaande voorbeelden moet worden vermeld dat het 
tegen de wil van de (bestuurders van de) onderneming of de overheidsinstelling 
publiceren van gegevens van die onderneming of overheidsinstelling, niet per defi-
nitie strafwaardig hoeft te zijn. Zo kan het in bepaalde gevallen een journalistiek 
doel dienen, bijvoorbeeld als het bedoeld is om bepaalde misstanden aan de kaak 
te stellen (ook wel klokkenluiden genoemd). In hoofdstuk 4 zal hier nader op in 
worden gegaan. 
3.1.4 Heling van auteursrechtelijk beschermd materiaal 
Naast heling van privacygevoelige, fraudegevoelige en geheime gegevens, zoals 
genoemd in de voorgaande paragrafen van dit hoofdstuk, worden via internet ook 
veel auteursrechtelijk beschermde werken illegaal aangeboden en verspreid. Hierbij 
moet met name gedacht worden aan films, muziek en software. In Nederland on-
derneemt de Stichting Brein regelmatig juridische stappen om internetsites met 
dergelijk illegaal aanbod tot sluiten te dwingen.130 
Hoewel er vaak overduidelijk sprake is van auteursrechtinbreuk en van schade 
voor de entertainmentindustrie,131 lijkt de illegale uitwisseling in digitale vorm van 
films en muziek soms tot op zekere hoogte maatschappelijk te worden aanvaard. 
Dit houdt nauw verband met de mening van velen dat het huidige auteursrecht niet 
meer van deze tijd is en dus gewijzigd zou moeten worden, en de daarmee samen-
hangende opvatting dat de entertainmentindustrie haar creatieve inspanningen be-
ter via andere (nieuwe) bedrijfsmodellen zou kunnen verzilveren.132 Deze maat-
schappelijke opvattingen, samen met het grensoverschrijdende karakter van de 
uitwisseling van het materiaal, maakt de bestrijding ervan lastig.133 
                                           
128 Zie <www.nu.nl/internet/2364865/pentagon-vreest-nieuwe-onthullingen-wikileaks.html>. 
129 Bijvoorbeeld als een elektronisch patiëntendossier gehackt zou worden en de gegevens openbaar 
zouden worden gemaakt. 
130 Zie bijvoorbeeld <webwereld.nl/nieuws/63893/brein-blokkeert-pirate-bay-wereldwijd.html>. 
131 Zie <webwereld.nl/nieuws/106889/5-miljoen-nederlanders-downloaden-uit-illegale-bron.html>. 
132 Zie bijvoorbeeld <blog.iusmentis.com/2010/09/04/blogdialoog-laat-de-maatschappij-beslissen-
toekomst-van-auteursrecht/>. 
133 Dat het dweilen met kraan open is voor organisaties zoals Stichting Brein blijkt bijvoorbeeld uit: 
<webwereld.nl/de-vijf/105693/5-alternatieven-voor-ftd.html>. 
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3.1.5 Heling van virtuele goederen 
Velen begeven zich tegenwoordig regelmatig in virtuele werelden, zoals Second 
Life, Habbo134 of RuneScape. Deze spelomgevingen vormen in meer of mindere 
mate een afspiegeling van de reële samenleving. Deelnemers aan een virtuele we-
reld hebben een virtueel personage (ook: avatar) en kunnen ook goederen in de 
virtuele wereld verwerven en bezitten. Hierbij kan men bijvoorbeeld denken aan 
virtuele huizen, inventaris, kleding voor de avatar en wapens. Dergelijke virtuele 
werelden kennen een eigen munteenheid, zoals bijvoorbeeld de Linden dollars in 
Second Life, waarin de waarde van de virtuele goederen wordt uitgedrukt. Deelne-
mers kunnen in de virtuele wereld goederen aanschaffen en vaak ook onderling 
binnen de spelomgeving goederen verhandelen. De voor de aanschaf benodigde 
speldollars kunnen tegen betaling van echt geld worden verkregen. Bij sommige 
virtuele werelden is het zelfs mogelijk om buiten het spel om virtuele goederen te 
verhandelen. Al met al levert dit florerende virtuele economieën op.135 
Naast de handel in virtuele goederen, worden de virtuele goederen echter ook 
regelmatig getroffen door ongeoorloofde handelingen, zoals diefstal en heling.136 
Een bekend voorbeeld is de diefstal van virtuele meubels in de virtuele wereld Hab-
bo, waarbij de meubels werden ontvreemd door het wachtwoord van het slachtoffer 
te ontfutselen, daarmee in te loggen en zo de goederen weg te nemen.137 
Ook al zijn de gestolen virtuele goederen alleen binnen de spelcontext bruik-
baar, de schade voor het slachtoffer strekt al gauw verder dan alleen spelbederf, 
aangezien de goederen met echt geld worden gekocht. Er is bij diefstal en/of heling 
van virtuele goederen dan ook vaak sprake van reële vermogensschade. 
3.2 Definitie van heling van digitale gegevens 
In de voorgaande paragraaf zijn de volgende verschijningsvormen van heling van 
digitale gegevens de revue gepasseerd: heling van privacygevoelige digitale gege-
vens, van fraudegevoelige digitale gegevens, van geheime digitale gegevens, van 
auteursrechtelijk beschermde digitale werken en van virtuele goederen. Aan de 
hand hiervan zal in deze paragraaf een definitie van ‘heling van digitale gegevens’ 
worden geformuleerd. Om de essentiële elementen van zo’n definitie te vinden, 
zullen de benoemde verschijningsvormen van heling van digitale gegevens eerst 
worden geanalyseerd op overeenkomsten en verschillen. 
                                           
134 Vroeger bekend als Habbo Hotel. 
135 Zie bijvoorbeeld <webwereld.nl/nieuws/105287/habbo-hotel-verdient-4-5-miljoen-in-----n-
maand.html>. 
136 Zie <www.zdnet.nl/news/65000/diefstal-virtuele-goederen-groeiend-probleem/>. 
137 Zie <vorige.nrc.nl/buitenland/article2556102.ece/Diefstal_in_het_virtuele_Habbo_Hotel>. 
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3.2.1 De voorbeelden geanalyseerd 
Wat wordt geheeld? 
Wat kan er, gelet op de voorbeelden uit paragraaf 3.1, worden gezegd over datge-
ne waar de heling op heeft betrekking? Met andere woorden: wat wordt er in de 
voorbeelden geheeld?  
Of het nu gaat om foto’s, creditcardgegevens, bedrijfsgeheimen, films of virtuele 
meubels, wat de voorbeelden gemeen hebben is dat het steeds gaat om gegevens 
die zich in digitale vorm bevinden. Een rapport op papier of een afdruk van een foto 
valt daar dus niet onder. Is het rapport of de foto echter in digitale vorm opgesla-
gen op een USB-stick, CD-ROM, harde schijf of ander opslagmedium voor digitale 
gegevens, dan vallen ze er wel onder. Daarbij doet het er niet toe of de gegevens 
van oorsprong al digitaal waren of dat ze later zijn omgezet in digitale vorm, bij-
voorbeeld door een foto of document te scannen. 
In het Wetboek van Strafrecht is de volgende definitie opgenomen van het be-
grip gegevens: 
Artikel 80quinquies 
Onder gegevens wordt verstaan iedere weergave van feiten, begrippen of instructies, op een over-
eengekomen wijze, geschikt voor overdracht, interpretatie of verwerking door personen of geauto-
matiseerde werken.  
De daarin voorkomende term geautomatiseerd werk wordt gedefinieerd als: 
Artikel 80sexies 
Onder geautomatiseerd werk wordt verstaan een inrichting die bestemd is om langs elektronische 
weg gegevens op te slaan, te verwerken en over te dragen.  
Op basis hiervan kan de vraag “Wat wordt er precies geheeld bij heling van digitale 
gegevens?” worden beantwoord met: gegevens die geschikt zijn om langs elektro-
nische weg te worden opgeslagen, verwerkt en overgedragen. 
Wat is de herkomst van het geheelde? 
Analoog aan heling van goederen kan worden gesteld dat bij heling van digitale 
gegevens datgene dat wordt geheeld door misdrijf is verkregen. In alle genoemde 
voorbeelden is sprake van een eerder gepleegd basisdelict. Het basisdelict kan een 
typisch cybermisdrijf zijn, zoals bijvoorbeeld computervredebreuk en/of het illegaal 
aftappen of overnemen van gegevens. Zo werden bijvoorbeeld de meubels uit Hab-
bo met behulp van phishing verworven.138 Er hoeft echter niet perse sprake te zijn 
van een cybermisdrijf. De digitale gegevens kunnen evengoed via traditionele mis-
drijven zijn verkregen. Zo kan in de voorbeelden van paragraaf 3.1.3 en 3.1.4 
                                           
138 Phishing is een vorm van oplichting waarbij mensen door middel van valse, maar echt uitziende, 
websites of e-mails worden misleid en worden bewogen persoonlijke gegevens, zoals bijvoorbeeld toe-
gangsgegevens, te verschaffen. 
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sprake zijn van respectievelijk schending van bedrijfs- en staatsgeheimen en het 
plegen van auteursrechtinbreuk als basisdelict. 
Het heeft naar mijn mening dan ook geen zin om het basisdelict waarmee de 
gegevens zijn verkregen nader te duiden in de definitie van heling van digitale ge-
gevens. Er geldt dus simpelweg, analoog aan heling van goederen, dat de gegevens 
door een misdrijf zijn verkregen. Dit betekent wel dat wanneer de gegevens niet 
door middel van een misdrijf zijn verkregen, maar door middel van een civielrech-
telijke onrechtmatige daad, deze onrechtmatige daad volgens de hier gehanteerde 
zienswijze niet als basis voor een daaropvolgende heling kan worden gezien. Dat is 
uiteraard anders wanneer de onrechtmatige daad tevens als misdrijf is te kwalifice-
ren. 
Wat zijn mogelijke helingshandelingen? 
Welke handelingen worden als helingshandelingen beschouwd in het kader van de 
heling van digitale gegevens? In de voorbeelden komen handelingen voor zoals het 
verspreiden, openbaar maken, publiceren, (illegaal) uitwisselen, (illegaal) aanbie-
den, verhandelen, doorverkopen en (voor eigen gewin) gebruiken. Mede gelet op 
de formulering van gegevensheling in art. 273 lid 1 sub 2 Sr,139 kunnen de volgen-
de overkoepelende handelingen worden benoemd als mogelijke helingshandelingen 
bij heling van digitale gegevens: 
 ter beschikking stellen van een ander;140 
 voor eigen gewin gebruiken.141 
Het betreft hier telkens actieve gedragingen. De reden waarom ik een gedraging 
zoals ‘voorhanden hebben’ hier niet noem is dat ik van mening ben dat juist de ge-
noemde actieve gedragingen veel schade kunnen berokkenen en daarom het meest 
strafwaardig zijn. Ik kan me voorstellen dat het om bewijstechnische redenen han-
dig zou kunnen zijn als het voorhanden hebben van dergelijke gegevens onderdeel 
van een strafbepaling voor heling van digitale gegevens vormt. Het doel van dit 
hoofdstuk is echter niet om tot een strafbepaling te komen, maar om een juiste en 
duidelijke definitie te geven van heling van digitale gegevens. Daarom is er hier 
                                           
139 Zie ook paragraaf 2.6.1. 
140 Onder deze overkoepelende term kunnen verschillende gedragingen worden gevat, zoals verspreiden, 
openbaar maken, publiceren, aanbieden, verkopen. In al die gevallen is sprake van het ter beschikking 
stellen van een ander. Artikel 273 Sr spreekt over “bekend maken”. Deze formulering moet echter wor-
den bezien in het licht van geheime gegevens. In een algemene definitie van heling van digitale gege-
vens is dat echter te nauw en prefereer ik “ter beschikking stellen van een ander”. 
141 Artikel 273 Sr spreekt over “uit winstbejag gebruiken”. Dat suggereert financieel gewin. Om echter 
ook andere vormen van winstbejag er onder te kunnen vatten, zoals bijvoorbeeld politiek gewin, prefe-
reer ik de formulering “voor eigen gewin gebruiken”. 
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bewust voor gekozen om alleen de genoemde actieve gedragingen in de definitie op 
te nemen. 
Is opzet en/of schuld vereist? 
In navolging van het voorgaande voeg ik het vereiste toe dat de heler wist of rede-
lijkerwijs had moeten vermoeden dat de gegevens van misdrijf afkomstig zijn. Net 
als bij heling van goederen, spreek ik dus alleen van heling van digitale gegevens in 
geval er sprake is van opzet of schuld met betrekking tot de herkomst van de ge-
gevens. Dit om te voorkomen dat de definitie zo ruim wordt dat er onbedoeld ge-
dragingen onder komen te vallen die in het maatschappelijk verkeer niet als zoda-
nig worden aangemerkt. 
3.2.2 Definitie 
Op grond van alle hierboven genoemde essentiële elementen van heling van digita-
le gegevens, kan de volgende definitie worden geformuleerd:  
Heling van digitale gegevens is het ter beschikking stellen van een ander of 
voor eigen gewin gebruiken van door misdrijf verkregen gegevens die geschikt 
zijn om langs elektronische weg te worden opgeslagen, verwerkt en overge-
dragen, terwijl men wist of redelijkerwijs had moeten vermoeden dat het door 
misdrijf verkregen gegevens betrof. 
In het volgende hoofdstuk zal worden besproken in hoeverre gedragingen die onder 
deze definitie vallen onder het huidige recht strafbaar zijn. 
 
 
  45 
4 Strafbaarheid van heling van digitale gegevens 
onder huidig recht 
In het voorgaande hoofdstuk is stilgestaan bij de vraag wat in deze scriptie onder 
heling van digitale gegevens wordt verstaan. In vervolg daarop zal in dit hoofdstuk 
aan de hand van de huidige strafbepalingen worden onderzocht in hoeverre heling 
van digitale gegevens op dit moment al strafbaar is. Het juridisch kader uit hoofd-
stuk 2 wordt daarbij als leidraad gebruikt.  
In paragraaf 4.1 wordt met de meest voor de hand liggende vraag begonnen, 
namelijk de vraag of de bestaande helingsbepalingen op dit onderwerp toepasbaar 
zijn. In de paragrafen 4.2 t/m 4.6 zullen ook de overige begunstigingsdelicten uit 
hoofdstuk 2 worden beschouwd in het licht van heling van digitale gegevens. Het 
hoofdstuk zal in paragraaf 4.7 in de vorm van een samenvatting uitmonden in het 
antwoord op het eerste deel van de probleemstelling van deze scriptie, namelijk de 
vraag of de bestaande strafbepalingen afdoende zijn om heling van digitale gege-
vens te kunnen bestraffen. 
4.1 Toepasbaarheid van helingsbepalingen 
Zoals in paragraaf 2.2 aan de orde is geweest, staat bij de helingsbepalingen van 
art. 416 e.v. Sr het wegwerken van een door misdrijf verkregen goed centraal. Het 
‘door misdrijf verkregen goed’ is dan ook een bestanddeel dat in de verschillende 
helingsbepalingen voor komt. Wanneer de toepasbaarheid van deze helingsbepa-
lingen op heling van digitale gegevens wordt beschouwd, doet zich dan ook direct 
de vraag voor of digitale gegevens als goed in de zin van deze helingsbepalingen 
kunnen worden aangemerkt. Bij deze vraag zal nu eerst worden stilgestaan. 
4.1.1 Vaste jurisprudentie: gegevens zijn geen goed 
Het begrip goed komt niet alleen voor in de helingsbepalingen, maar ook in diverse 
andere strafbepalingen van het Wetboek van Strafrecht, zoals in art. 310 (diefstal), 
art. 317 (afpersing), art. 321 (verduistering) en art. 326 (oplichting). Met betrek-
king tot de vraag wat er zoal onder het strafrechtelijk begrip goed kan worden ge-
vat heeft de Hoge Raad een aantal belangrijke uitspraken gedaan, waarbij het tel-
kens ging om de vraag of er méér onder kon worden volstaan dan alleen stoffelijke 
zaken. Voor het onderwerp van deze scriptie is dat een relevante vraag, omdat bij 
digitale gegevens geen sprake hoeft te zijn van een tastbaar voorwerp. Slechts 
wanneer de gegevens op een gegevensdrager, zoals een USB-stick, CD-ROM of 
harde schijf, zijn opgeslagen zal daarvan sprake zijn. 
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Het eerste arrest waarin de Hoge Raad afrekende met het stoffelijke karakter 
van het strafrechtelijk begrip goed was het Elektriciteitsarrest.142 In dit arrest be-
paalde de Hoge Raad dat elektriciteit, als vermogensobject, onder het begrip goed 
van art. 310 Sr (diefstal) valt. De belangrijkste argumenten hiervoor waren dat 
elektriciteit een zeker zelfstandig bestaan heeft; kan worden overgedragen, wegge-
nomen en opgeslagen (geaccumuleerd); een zekere economische waarde verte-
genwoordigt; en ter beschikking kan blijven van degene die haar opwekt.143 In een 
ander arrest van de Hoge Raad is vele jaren later giraal geld aangemerkt als een 
goed dat vatbaar is voor wederrechtelijke toe-eigening in de zin van art. 321 Sr 
(verduistering).144 
Een derde arrest in deze lijn, dat relevant is voor het onderwerp van deze scrip-
tie, is het Computergegevensarrest.145 Daarin bepaalde de Hoge Raad dat compu-
tergegevens niet kunnen worden aangemerkt als goed in de zin van art. 334 van 
het Arubaanse Wetboek van Strafrecht, wat vergelijkbaar is met onze strafbepaling 
voor verduistering (art. 321 Sr). De reden daarvoor was volgens de Hoge Raad dat 
computergegevens kunnen worden gekopieerd en, in tegenstelling tot elektriciteit 
en giraal geld, dus niet noodzakelijkerwijs uit de beschikkingsmacht van de recht-
hebbende verdwijnen wanneer ze in de beschikkingsmacht van een ander komen. 
In het rapport uit 1987 van de Commissie Computercriminaliteit (Commissie Fran-
ken) werd het feit dat meerdere mensen er tegelijkertijd over kunnen beschikken 
het ‘multiple karakter’ van computergegevens genoemd. Dit is een groot verschil 
met elektriciteit en giraal geld, waarbij sprake is van uniciteit. 
Zoals ’t Hart in zijn noot bij het Computergegevensarrest vermeldt, vallen gege-
vensdragers uiteraard wel onder het strafrechtelijk begrip goed. Dat zijn immers 
gewoon stoffelijke voorwerpen.146 Iemand zou dus best voor diefstal of heling van 
de gegevensdrager kunnen worden veroordeeld, terwijl het eigenlijk om de gege-
vens gaat die er op staan. Dat gaat natuurlijk alleen op als degene die andermans 
gegevens ontvreemdt niet zelf de rechtmatige eigenaar is van de gegevensdrager. 
4.1.2 Wetgever: gegevens zijn geen goed 
Zoals hierboven is uiteengezet, vallen digitale gegevens volgens vaste jurispruden-
tie van de Hoge Raad niet onder het strafrechtelijk begrip goed. Een gevolg daar-
van is dat diverse strafbepalingen die goed als bestanddeel hebben, niet toepasbaar 
                                           
142 HR 23 mei 1921, NJ 1921, 564. 
143 Schaap 1999, p. 253; Hazewinkel-Suringa/Remmelink 1996, p. 77. 
144 HR 11 mei 1982, NJ 1982, 583. 
145 HR 3 december 1996, NJ 1997, 574. 
146 Zie ook Schaap 1999, p. 254. 
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zijn op digitale gegevens. Dat geldt dus ook voor de helingsbepalingen van art. 416 
e.v. Sr. 
Er is nog een ander argument ter ondersteuning van het standpunt dat het niet 
de bedoeling van de wetgever is geweest om de bestaande helingsbepalingen toe te 
passen op digitale gegevens. Dit is al aan de orde geweest bij de bespreking van 
art. 273 Sr in paragraaf 2.6.1. Bij de wijziging van dit artikel aan het begin van de 
jaren ’90 is namelijk een onderdeel toegevoegd welke heling van computergege-
vens, afkomstig van ondernemingen, strafbaar stelt. Zoals eerder besproken, bleek 
uit de wetsgeschiedenis dat de wetgever dit bewust niet heeft ondergebracht bij de 
bestaande helingsbepalingen, omdat het niet wenselijk werd geacht om heling van 
computergegevens in het algemeen strafbaar te stellen.147 Door het onder te bren-
gen bij art. 273 Sr is de werking van het onderdeel beperkt gebleven tot de compu-
tergegevens van ondernemingen. 
Met betrekking tot de vraag of gegevens als goed kunnen worden aangemerkt, 
valt in de memorie van antwoord bij de Wet computercriminaliteit te lezen: “De 
interpretatie van gegevens als goed of voorwerp, zou bijvoorbeeld bij de heling tot 
onoverkomelijke problemen leiden”. Een van de problemen die vervolgens wordt 
genoemd is het effect op de journalistieke vrijheid. Journalisten moeten kunnen 
publiceren over wantoestanden, ongeacht of de aan hen toegespeelde informatie 
van misdrijf afkomstig is. Samenvattend besluit de minister zijn betoog met: “De 
strafbepalingen die betrekking hebben op een goed of een voorwerp zijn niet door-
dacht op hun verhouding tot het beginsel van de «free flow of information»”.148 
Ter nuancering daarvan dient opgemerkt te worden dat dit standpunt mede zal 
zijn ingegeven door de tijdgeest van toen. Blijkens het conceptwetsvoorstel dat in 
het volgende hoofdstuk aan de orde komt, acht de wetgever de tijd nu blijkbaar wel 
rijp voor een meer algemene strafbaarstelling van heling van digitale gegevens. 
Maar aan de andere kant kiest de wetgever er wederom niet voor om gegevens 
onder het strafrechtelijk begrip goed te scharen.149 
4.1.3 Uitzondering voor virtuele goederen in recente jurisprudentie 
Ruim 10 jaar na het Computergegevensarrest zijn er enkele rechterlijke uitspraken 
gedaan die lijken in te gaan tegen de (tot dan toe) vaste lijn dat gegevens geen 
goed zijn. De uitspraken hebben betrekking op een specifiek soort computergege-
vens, namelijk virtuele voorwerpen (ook wel virtuele goederen genoemd). Het be-
                                           
147 Kamerstukken II 1990-1991, 21 551, nr. 6, p. 37-38 (MvA). 
148 Kamerstukken II 1990-1991, 21 551, nr. 6, p. 9 (MvA). 
149 Zie hoofdstuk 5 van deze scriptie voor meer informatie over het conceptwetsvoorstel. 
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treft voorwerpen die alleen in zogeheten virtuele werelden bestaan. Een virtuele 
wereld is een spel dat via internet door veel mensen tegelijk kan worden gespeeld 
en waarbij iedere speler een virtuele gedaante, een zogenaamde avatar, bestuurt. 
In diverse virtuele werelden kunnen spelers, al dan niet in ruil voor echt geld, virtu-
ele voorwerpen verkrijgen en verhandelen. Hierbij moet bijvoorbeeld gedacht wor-
den aan wapens, kleding of een onderkomen voor de avatar. 
Bij de uitspraken in een tweetal zaken zal worden stilgestaan, namelijk de zaken 
RuneScape en Habbo. De RuneScape-zaak handelde over twee minderjarige ver-
dachten die een eveneens minderjarig slachtoffer onder geweld en bedreiging, bui-
ten het spel om, ertoe hebben gedwongen een virtueel masker en een virtueel 
amulet in het spel RuneScape aan hen over te dragen. De verdachten zijn door het 
Gerechtshof Leeuwarden veroordeeld voor diefstal met geweld van de virtuele 
voorwerpen.150 In het arrest stond de vraag centraal of de virtuele voorwerpen 
konden worden aangemerkt als goed in de zin van art. 310/312 Sr. Deze vraag is 
door het Hof bevestigend beantwoord. De belangrijkste overwegingen hierbij wa-
ren: 1) de virtuele voorwerpen vertegenwoordigden voor zowel de daders als het 
slachtoffer een aanzienlijke waarde; 2) het slachtoffer verloor de beschikkings-
macht over de voorwerpen terwijl de daders deze verkregen; 3) de toe-eigening 
vond buiten de regels van het spel om plaats. 
Meer in zijn algemeenheid voegt het Hof er nog aan toe dat “als gevolg van de 
digitalisering van de maatschappij een virtuele realiteit is ontstaan, die niet in alle 
opzichten kan worden afgedaan als louter illusie, ten aanzien waarvan het plegen 
van strafbare feiten niet mogelijk zou zijn”. Daarmee zet het Hof de deur open voor 
de mogelijkheid van toepassing van bestaande strafbepalingen op virtuele werel-
den, wat uiteraard niet wil zeggen dat dit altijd mogelijk is. In cassatie bevestigde 
de Hoge Raad dat het Hof de betreffende virtuele goederen inderdaad mocht aan-
merken als goederen in de zin van art. 310 Sr.151 De Hoge Raad voegt daar in r.o. 
3.6.2. nog aan toe: “Opmerking verdient daarbij dat zich gemakkelijk grensgevallen 
kunnen voordoen, waarbij de desbetreffende niet-stoffelijke zaken zowel kenmer-
ken van een goed als van gegevens vertonen. In een dergelijk geval is de kwalifica-
tie sterk afhankelijk van de omstandigheden van het geval en de waardering daar-
van door de rechter”. 
Een andere noemenswaardige zaak is de Habbo-zaak. Beide (minderjarige) ver-
dachten in deze zaak hebben zichzelf virtuele meubels van een andere speler uit 
het spel Habbo toegeëigend door via een nep-website de inloggegevens van het 
                                           
150 Hof Leeuwarden 10 november 2009, LJN BK2773, NJ 2010, 616, m.nt. M.J. Borgers. 
151 HR 31 januari 2012, LJN BQ9251. 
  49 
slachtoffer te ontfutselen. De verdachten zijn voor het ontfutselen en valselijk ge-
bruiken van het wachtwoord door de rechtbank veroordeeld voor computervrede-
breuk (art. 138ab Sr) en voor het wegnemen van de virtuele meubels voor diefstal 
(art. 311 Sr). Gezien de veroordeling voor diefstal is de rechtbank klaarblijkelijk tot 
de conclusie gekomen dat de betreffende virtuele goederen kunnen worden aange-
merkt als goed in de zin van art. 310/311 Sr, maar dat wordt in het vonnis verder 
niet beargumenteerd.152 Er is mij niet bekend of in deze zaak hoger beroep is inge-
steld. 
Er kan niet worden gezegd dat met deze uitspraken de lijn van het Computer-
gegevensarrest, namelijk dat gegevens niet als goed in strafrechtelijke zin kunnen 
worden gezien, geheel wordt verlaten. Het moet meer worden beschouwd als een 
nuancering erop voor een heel specifieke categorie van digitale gegevens, namelijk 
virtuele goederen. Cruciaal daarbij is, zo blijkt uit het RuneScape-arrest, dat de 
betreffende gegevens, een zekere waarde vertegenwoordigen en dat de rechtheb-
bende door toedoen van een ander de beschikkingsmacht erover kan verliezen. Dat 
laatste is een groot verschil met het Computergegevensarrest, waarbij de recht-
hebbende vanwege het ‘multiple karakter’ van de gegevens gewoon de beschik-
kingsmacht, zij het niet meer exclusief, over de gegevens behield. 
Tot slot dient opgemerkt te worden dat onder rechtsgeleerden verdeeld is gere-
ageerd op het RuneScape-arrest van het Hof.153 Zo wordt het arrest onderschreven 
door Hoekman & Dirkzwager,154 maar maken zij volgens Moszkowicz een denkfout. 
Moszkowicz is onder meer van mening dat virtuele voorwerpen op zichzelf geen 
computergegevens vormen, maar het resultaat (namelijk een afbeelding) zijn van 
computergegevens. Naar zijn mening is bij het ontoegankelijk maken of wissen van 
die computergegevens dan ook geen sprake van diefstal in de zin van art. 310 Sr, 
maar hadden de strafbepalingen van art. 138ab Sr (computervredebreuk) en 350a 
Sr (opzettelijke vernieling van computergegevens) moeten worden toegepast, die 
daar naar zijn zeggen speciaal voor zijn bedoeld. Hij maakt daarbij de volgende 
vergelijking: “als ik het woord 'appel' uit een verhaal wis heb ik niet echt een appel 
gestolen”.155 Naar mijn mening hoeft de eventuele toepasbaarheid van art. 138ab 
en 350a Sr niet uit te sluiten dat de verdachte ook op basis van art. 310 Sr kan 
worden veroordeeld. Ik kan me goed voorstellen dat er in deze casus verschillende 
                                           
152 Rb. Amsterdam 2 april 2009, LJN BH9789/BH9791, NJFS 2009, 161. 
153 De uitspraak van de Hoge Raad in deze zaak is in de laatste fase van de totstandkoming van deze 
scriptie gedaan. Er waren dan ook nog geen reacties op het arrest van de Hoge Raad bekend die erin 
konden worden meegenomen. 
154 Hoekman & Dirkzwager 2009. 
155 Y. Moszkowicz 2010. 
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alternatieven waren om tot een veroordeling te komen. De vergelijking met de ap-
pel lijkt me niet zuiver. Wanneer iemand bijvoorbeeld in een virtuele wereld een 
appel van een andere speler afpakt (ervan uitgaande dat het afpakken geen onder-
deel van het spel vormt), dan heeft diegene ook niet echt een appel gestolen, maar 
wel een virtuele appel. Als de ander zijn virtuele appel kwijt is doordat deze geheel 
in strijd met de spelregels is afgenomen, kan ik me goed voorstellen dat art. 310 Sr 
daarop van toepassing kan zijn. Iemand heeft immers met opzet iets met een zeke-
re waarde uit de beschikkingsmacht van de bestolene onttrokken. 
4.1.4 Conclusie 
Met betrekking tot de vraag in hoeverre de bestaande helingsbepalingen van art. 
416 e.v. Sr van toepassing zijn op heling van digitale gegevens kan, gezien de 
voorgaande uiteenzettingen, het volgende worden geconcludeerd. De hoofdregel is 
nog steeds die van het Computergegevensarrest: gegevens zijn geen goed in straf-
rechtelijke zin. De belangrijkste reden daarvoor is dat gegevens gemakkelijk kun-
nen worden gekopieerd en dus verschillende mensen tegelijkertijd over dezelfde 
gegevens kunnen beschikken. Aangezien het bestanddeel goed ook bij de helings-
bepalingen een essentieel element vormt, kan worden gesteld dat deze bepalingen 
in beginsel niet van toepassing zijn in geval van heling van gegevens en dus ook 
niet bij heling van digitale gegevens. 
Het zinsdeel ‘in beginsel niet’ in de vorige zin staat er bewust, omdat in de 
rechtspraak een beweging gaande lijkt waarbij een uitzondering wordt gemaakt 
voor een specifiek soort gegevens, namelijk virtuele goederen. Dat blijkt onder an-
dere uit het besproken RuneScape-arrest. Essentieel daarbij is dat het gegevens 
betreft die daadwerkelijk uit de beschikkingsmacht van de rechthebbende raken en 
zowel voor de rechthebbende als de dief/heler een zekere waarde vertegenwoordi-
gen. 
Terugkijkend op de voorbeelden van heling van digitale gegevens uit hoofdstuk 
3 kan geconcludeerd worden dat de bestaande helingsbepalingen alleen toepasbaar 
zouden kunnen zijn op het voorbeeld uit paragraaf 3.1.5 (heling van virtuele goe-
deren). Bij de andere voorbeelden staat het begrip goed aan toepassing in de weg, 
tenzij de gegevens op een gegevensdrager staan. Uiteraard dient ook altijd nog te 
worden voldaan aan de andere bestanddelen van de helingsbepaling om tot een 
bewezenverklaring te kunnen komen. Zo dient onder meer het geheelde goed door 
misdrijf te zijn verkregen en moet aan de opzetvereisten worden voldaan. Wanneer 
het onderdeel van het spel is om voorwerpen weg te nemen, dan zal hier niet gauw 
sprake van zijn. Naast de bestanddelen van heling moet uiteraard ook met de he-
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ler-steler-regel rekening worden gehouden. Dus de dief van een virtueel goed zal 
zelf niet voor heling ervan kunnen worden veroordeeld, wanneer art. 416 Sr wordt 
toegepast. 
Nu heling van digitale gegevens, behoudens eventueel virtuele goederen, niet 
op basis van de bestaande helingsbepalingen van art. 416 e.v. Sr zal kunnen wor-
den bestraft, dient naar andere aan heling gerelateerde bepalingen te worden ge-
keken. 
4.2 Toepasbaarheid van witwasbepalingen 
Uit de vorige paragraaf is gebleken dat de helingsbepalingen van art. 416 e.v. Sr 
slechts in specifieke gevallen van toepassing kunnen zijn op heling van digitale ge-
gevens. In deze paragraaf zal dan ook een aanvang worden gemaakt met een ana-
lyse van de toepasbaarheid van de overige aan heling gerelateerde strafbepalingen 
uit het juridisch kader van hoofdstuk 2. In deze paragraaf staat de vraag centraal 
of en in hoeverre de witwasbepalingen van art. 420bis e.v. Sr van toepassing kun-
nen zijn. 
Zoals in paragraaf 2.3 is aangegeven, is bij witwassen vaak sprake van een 
mistgordijn van handelingen dat wordt opgetrokken om de herkomst van de witge-
wassen goederen te verbergen. Bovendien bleek dat de bestrijding van witwassen 
grotendeels wordt ingegeven door de bescherming van de integriteit van het finan-
ciële en economische verkeer. Dit roept associaties op met het voorbeeld van 
grootschalige heling van creditcardgegevens dat in paragraaf 3.1.2 is genoemd. In 
tegenstelling tot veel andere helingshandelingen, is daarbij vaak sprake van profes-
sionele en georganiseerde criminaliteit die wordt gedreven door financieel gewin. 
Een interessante vraag is dan ook of de bestaande witwasbepalingen toepasbaar 
zijn op het voorbeeld van heling van digitale creditcardgegevens. 
De witwasbepalingen lijken erg op de helingsbepalingen. Een duidelijk verschil is 
echter dat in de witwasbepalingen wordt gesproken over een voorwerp (dat van 
misdrijf afkomstig is), terwijl in de helingsbepalingen het begrip goed wordt ge-
bruikt. Zoals is uiteengezet in paragraaf 2.3 bij de behandeling van de witwasbepa-
lingen, heeft de wetgever voor de term voorwerp gekozen, omdat niet duidelijk was 
in hoeverre onstoffelijke zaken onder het begrip goed vielen. Dit roept nu uiteraard 
de vraag op of onder voorwerp ook digitale gegevens mogen worden verstaan. Vol-
gens de literatuur is dat niet aannemelijk, omdat de wetsgeschiedenis geen aan-
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knopingspunten biedt voor de stelling dat computergegevens voorwerpen zijn in de 
zin van de witwasbepalingen.156 
Zelf denk ik ook dat het niet voor de hand ligt dat digitale gegevens die niet on-
der de helingsbepalingen vallen wél onder de witwasbepalingen zijn te brengen. Dat 
blijkt uit de reden waarom de wetgever bij de witwasbepalingen het begrip voor-
werp heeft verkozen boven het begrip goed dat in diverse strafbepalingen wordt 
gebezigd. De voornaamste reden daarvoor was namelijk om ook indirecte opbreng-
sten uit misdrijven onder de werking van de witwasbepalingen te brengen.157 Onder 
deze indirecte opbrengsten kan bijvoorbeeld giraal geld worden begrepen en zaken 
die met het van misdrijf afkomstige geld zijn betaald, zoals auto’s en vastgoed. Het 
lijkt er dus niet op dat de wetgever bij zijn keuze voor de term voorwerp ook digita-
le gegevens voor ogen had. Ten aanzien van digitale gegevens beschouw ik de be-
grippen voorwerp uit de witwasbepalingen en goed uit de helingsbepalingen dan 
ook als gelijk. 
Het voorgaande betekent ook dat, analoog aan de toepasbaarheid van de he-
lingsbepalingen, de witwasbepalingen slechts van toepassing kunnen zijn op digitale 
gegevens wanneer deze zich op een gegevensdrager bevinden of wanneer het vir-
tuele goederen betreft die aan de voorwaarden uit het RuneScape-arrest van para-
graaf 4.1.3 voldoen. Voor het voorbeeld van de creditcardgegevens van paragraaf 
3.1.2 betekent dit dat de witwasbepalingen alleen van toepassing kunnen zijn op 
een gegevensdrager waarop de gegevens zich bevinden, mits uiteraard ook aan alle 
overige bestanddelen van de strafbepaling is voldaan. 
In geval van heling van digitale creditcardgegevens is er echter een uitweg, na-
melijk art. 234 Sr. Dit artikel stelt het vervaardigen, verkopen, overdragen of voor-
handen hebben van stoffen, voorwerpen of gegevens strafbaar wanneer de betrok-
kene weet dat deze zijn bestemd tot het vervalsen van een betaalpas, waardekaart, 
reisdocument of bepaalde in de wet genoemde waardepapieren. Wanneer het dus 
gaat om heling van creditcardgegevens met een dergelijke specifieke bestemming, 
dan is het bestaande art. 234 Sr toepasbaar. 
Het antwoord op de vraag die in deze paragraaf centraal staat, namelijk in hoe-
verre de bestaande witwasbepalingen kunnen worden toegepast op heling van digi-
tale gegevens kan als volgt worden beantwoord. Net zoals digitale gegevens in 
principe niet onder het begrip goed van de helingsbepalingen vallen, kunnen digita-
le gegevens in principe evenmin als voorwerp in de zin van de witwasbepalingen 
worden aangemerkt. Witwasbepalingen zijn dan ook net als de helingsbepalingen 
                                           
156 Noyon, Langemeijer & Remmelink, art. 420bis Sr, aant. 9a. 
157 Zie paragraaf 2.3.1. 
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niet toepasbaar op heling van digitale gegevens, behoudens de uitzonderingen voor 
gegevensdragers en virtuele goederen. Verder bleek voor een specifieke categorie 
van gegevens, waaronder creditcardgegevens, dat de strafbepaling van art. 234 Sr 
van toepassing kan zijn. 
4.3 Toepasbaarheid van strafbepalingen voor hulp aan daders 
Art. 189 Sr is een artikel dat niet direct aan heling is gerelateerd, maar ermee ge-
meen heeft dat het een anti-begunstigingsbepaling betreft. Zoals eerder is uiteen-
gezet, is deze bepaling bedoeld om te voorkomen dat opsporing en vervolging op-
zettelijk worden gehinderd, bijvoorbeeld doordat sporen worden gewist. Net als in 
de voorgaande paragrafen zal ook ten aanzien van deze strafbepaling de vraag 
worden beantwoord of deze strafbepaling van toepassing kan zijn op wat in hoofd-
stuk 3 is gedefinieerd als heling van digitale gegevens. 
De eerste gedachte die opkomt is dat deze strafbepaling wellicht van toepassing 
kan zijn op het wissen van digitale sporen, zoals bijvoorbeeld het wissen van logs 
na gepleegde computervredebreuk. In onderdeel 2 van lid 1 van art. 189 Sr wordt 
namelijk gesproken over “(hij die) andere sporen van het misdrijf vernietigt, weg-
maakt, verbergt of aan het onderzoek van de ambtenaren van de justitie of politie 
onttrekt”. Valt het wissen van digitale sporen onder heling van digitale gegevens, 
zoals gedefinieerd in paragraaf 3.2? Dat is om twee redenen niet het geval. Ten 
eerste is wissen niet te scharen onder de in de definitie genoemde helingshandelin-
gen “ter beschikking stellen” en “voor eigen gewin gebruiken”. Ten tweede kun je 
moeilijk stellen dat de digitale sporen van een misdrijf, zoals bijvoorbeeld compu-
tervredebreuk, “door misdrijf verkregen gegevens” betreffen. De sporen bestonden 
voorafgaand aan het misdrijf namelijk nog niet en zijn dus niet door het misdrijf 
verkregen, maar erdoor ontstaan.  
In andere gevallen van heling van digitale gegevens zou art. 189 Sr wel van 
toepassing kunnen zijn. Een evident geval ervan doet zich voor wanneer de heling 
van digitale gegevens een misdrijf oplevert en iemand opzettelijk de dader of ver-
dachte verbergt of helpt te ontkomen aan justitie of politie. Degene die deze hulp 
biedt maakt zich schuldig aan onderdeel 1 van art. 189 lid 1 Sr.158 
Ook wanneer er sprake is van heling van digitale gegevens waarbij de gegevens 
zich op een fysieke gegevensdrager (USB-stick, CD-ROM, enz.) bevinden kan art. 
189 Sr van toepassing zijn. Dat geldt voor die onderdelen van art. 189 Sr die be-
trekking hebben op voorwerpen, te weten het eerste gedeelte van onderdeel 2 van 
                                           
158 Zie paragraaf 2.5 voor de algemene bespreking van art. 189 Sr. 
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lid 1 en het eerste gedeelte van onderdeel 3. In het geval van onderdeel 2 dient het 
een voorwerp te betreffen waarop of waarmee het misdrijf is gepleegd.159 Bij on-
derdeel 3 gaat het om voorwerpen die kunnen dienen om de waarheid aan de dag 
te brengen of om wederrechtelijk verkregen voordeel als bedoeld in artikel 36e aan 
te tonen.160 
Een meer interessante toepassing van art. 189 Sr in het licht van heling van di-
gitale gegevens blijkt uit het tweede gedeelte van onderdeel 3. Dat kan namelijk 
worden toegepast wanneer iemand opzettelijk gegevens of inlichtingen aan een 
ander verstrekt die inbeslagneming van voorwerpen die kunnen dienen om de 
waarheid aan de dag te brengen of om wederrechtelijk verkregen voordeel aan te 
tonen belet, belemmert of verijdelt. Interessant is dat ten aanzien van het ver-
strekken van dergelijke gegevens niet is vereist dat de gegevens zich op een gege-
vensdrager bevinden. Er is immers de term gegevens gebruikt en niet voorwerpen. 
Samenvattend kan ten aanzien van het toepassingsbereik van art. 189 Sr voor 
heling van digitale gegevens worden gesteld dat in de gevallen waarin de helings-
handelingen een misdrijf opleveren, net als voor alle andere misdrijven geldt dat 
het achteraf behulpzaam zijn van de dader of verdachte strafbaar is op grond van 
dit artikel. Het helen van digitale gegevens op zichzelf kan echter in specifieke ge-
vallen ook het misdrijf van art. 189 Sr opleveren. In deze paragraaf is gebleken dat 
daarvan sprake kan zijn als de geheelde gegevens zich op een gegevensdrager be-
vinden en zijn aan te merken als voorwerp in de zin van onderdeel 2 of 3 van art. 
189 lid 1 Sr en de helingshandeling onder de in art. 189 Sr gedragingen (zoals 
wegmaken en verbergen) valt. Een ander (zeer specifiek) geval van heling van digi-
tale gegevens bleek onder onderdeel 3 van art. 189 lid 1 Sr te kunnen vallen, zon-
der dat daarbij is vereist dat de gegevens zich op een gegevensdrager bevinden. 
4.4 Toepasbaarheid van strafbepalingen ter bescherming van 
geheimen 
In paragraaf 3.1.3 zijn enkele voorbeelden genoemd van heling van digitale be-
drijfs- en staatsgeheimen. Hieronder zal worden nagegaan in hoeverre dergelijke 
helingshandelingen onder bestaande strafbepalingen vallen. 
De meest in het oog springende strafbepaling is in dat opzicht te vinden in on-
derdeel 2 van art. 273 lid 1 Sr. Zoals in paragraaf 2.6.1 al is genoemd, stelt deze 
                                           
159 In de context van deze bespreking gaat het om het misdrijf dat betrekking heeft op de heling van 
digitale gegevens. 
160 Voor relevantie in de context van deze scriptie dient het aan het “aan de dag brengen van de waar-
heid” betrekking te hebben op handelingen die zijn te scharen onder heling van digitale gegevens en 
dient het “wederrechtelijk verkregen voordeel” te zijn verkregen uit heling van digitale gegevens. 
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bepaling straf op het bekendmaken of uit winstbejag gebruiken van bedrijfsgege-
vens die niet algemeen bekend waren, door misdrijf uit een geautomatiseerd werk 
van de onderneming zijn verkregen en waarvoor bovendien geldt dat de onderne-
ming er nadeel van kan ondervinden. Gezien de definitie van heling van digitale 
gegevens uit paragraaf 3.2.2 is het duidelijk dat het genoemde onderdeel van art. 
273 Sr rechtstreeks van toepassing is op een deel van de onder die definitie vallen-
de gedragingen, namelijk voor zover het de heling van geheime digitale bedrijfsge-
gevens betreft. 
Maar hoe zit dat met de heling van andere geheime digitale gegevens dan be-
drijfsgegevens? Zoals besproken in paragraaf 2.6.3 is het schenden van staatsge-
heimen uitgebreid strafbaar gesteld in art. 98-98c Sr. Degene die rechtmatig over 
staatsgeheimen beschikt en zijn geheimhoudingsplicht schendt, is strafbaar op 
grond van art. 98 Sr of 98a Sr. Iemand die volgens de definitie van heling van digi-
tale gegevens uit paragraaf 3.2.2 kan worden aangemerkt als heler van digitale 
staatsgeheimen is echter ook strafbaar op grond van deze artikelen. Degene die 
namelijk opzettelijk een digitaal staatsgeheim ter beschikking stelt van een daartoe 
niet gerechtigd persoon of lichaam, terwijl hij weet of redelijkerwijs had moeten 
vermoeden dat deze gegevens door misdrijf zijn verkregen, handelt daarmee in 
strijd met art. 98 lid 1 Sr.161 De heler van digitale staatsgeheimen die deze opzette-
lijk ter beschikking stelt van een buitenlandse mogendheid of een in het buitenland 
gevestigd persoon of lichaam maakt zich schuldig aan overtreding van art. 98a lid 1 
Sr. 
Wanneer het gaat om het voor eigen gewin gebruiken van door misdrijf verkre-
gen digitale staatsgeheimen, dan blijkt onderdeel 1 van art. 98c lid 1 Sr van toe-
passing te kunnen zijn. Daarin is het opzettelijk onder zich nemen of houden van 
deze gegevens strafbaar gesteld. Wanneer iemand de gegevens voor eigen gewin 
gebruikt is het evident dat hij deze opzettelijk onder zich houdt. 
In paragraaf 3.1.3 is onder meer WikiLeaks genoemd als voorbeeld van heling 
van digitale staatsgeheimen. De WikiLeaks-organisatie heeft talloze geheime be-
richten van Amerikaanse ambassades en consulaten op internet gepubliceerd. Bij 
de vraag of dergelijke praktijken onder het huidige Nederlandse recht strafbaar 
zijn, wordt door rechtsgeleerden enerzijds gewezen op de hierboven genoemde 
artikelen art. 98-98c Sr, welke in dergelijke casussen strafbaarheid kunnen opleve-
ren. Anderzijds wordt dit door dezelfde rechtsgeleerden genuanceerd door te wijzen 
op het recht op vrijheid van meningsuiting, zoals onder meer vastgelegd in art. 10 
                                           
161 In paragraaf 2.6.3 is uiteengezet dat digitale gegevens ook onder de werking van art. 98-98c Sr 
kunnen vallen. 
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EVRM. Het is niet uit te sluiten dat een organisatie zoals WikiLeaks zich met succes 
zou kunnen beroepen op de bescherming die journalistieke media aan de vrijheid 
van meningsuiting kunnen ontlenen. Een andere nuancering welke door rechtsge-
leerden wordt gemaakt is dat dergelijke organisaties soms een beroep kunnen doen 
op de vervolgingsuitsluitingsgrond van art. 54a Sr die geldt voor tussenpersonen op 
internet.162 Ook wordt de vraag gesteld of het wel opportuun is om dergelijke klok-
kenluiders-achtige initiatieven onder de werking van het strafrecht te brengen. Het 
gaat echter te ver om in deze scriptie verder in te gaan op WikiLeaks.163 
In deze paragraaf is betoogd dat zowel voor heling van digitale bedrijfsgehei-
men als voor heling van digitale staatsgeheimen geldt dat de bestaande strafbepa-
lingen van respectievelijk art. 273 Sr en art. 98-98c Sr in beginsel kunnen worden 
toegepast. Voor ambts- en beroepsgeheimen ligt het iets anders, omdat art. 272 Sr 
alleen van toepassing is op degene die het geheim schendt. Dat kunnen geheim-
houders (zoals artsen of advocaten) of afgeleide geheimhouders (zoals secretares-
ses of stagiaires) zijn. Wanneer een ambts- of beroepsgeheim wordt geschonden 
doordat het bijvoorbeeld aan een ander per e-mail wordt verstuurd en deze derde 
publiceert het vervolgens op internet, dan kan deze derde volgens de definitie uit 
paragraaf 3.2.2 worden aangemerkt als heler van digitale gegevens. De heler zou 
echter niet kunnen worden veroordeeld op grond van art. 272 Sr als hij het geheim 
niet uit hoofde van zijn eigen ambt, beroep of uit hoofde van wettelijk voorschrift 
hoefde te bewaren. 
Tot slot van deze paragraaf moet worden vermeld dat in art. 273d en 273e Sr 
het digitale equivalent van schending van het briefgeheim is strafbaar gesteld. De 
bepalingen richten zich tot medewerkers van aanbieders van (al dan niet openbare) 
telecommunicatienetwerken en telecommunicatiediensten. Art. 273d Sr stelt onder 
meer straf op het opzettelijk en wederrechtelijk kennisnemen, overnemen, aftap-
pen, opnemen of aan een ander bekend maken van gegevens die door tussenkomst 
van het netwerk of de dienst zijn opgeslagen, worden verwerkt of overgedragen. 
Art. 273e Sr stelt straf op het door de genoemde medewerkers toelaten dat derden 
de betreffende feiten plegen. Vanuit het perspectief van heling van digitale gege-
vens betekenen deze bepalingen dat bovengenoemde medewerkers strafbaar zijn 
op grond van onderdeel c of d van art. 273d lid 1 Sr, wanneer zij gegevens die door 
tussenkomst van (al dan niet openbare) telecommunicatienetwerken en telecom-
municatiediensten zijn opgeslagen, worden verwerkt of overgedragen, ter beschik-
                                           
162 Over de toepassing van art. 54a Sr op heling van digitale gegevens wordt verder ingegaan in para-
graaf 4.6. 
163 Buruma 2011; Van der Sloot 2011; zie ook <www.solv.nl/weblog/christiaan-alberdingk-thijm-in-
buitenhof-over-wikileaks/17627> en <blog.iusmentis.com/2010/12/07/wikileaks-mirroren-mag-dat/>. 
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king stellen van een ander terwijl de gegevens wederrechtelijk en opzettelijk tot de 
kennis van de medewerker waren gekomen. Het voor eigen gewin gebruiken van 
dergelijke door misdrijf verkregen gegevens kan strafbaar zijn op grond van onder-
deel a en b van art. 273d lid 1 Sr, waarin respectievelijk het voor zichzelf (of een 
ander) overnemen/aftappen/opnemen en het beschikken over een voorwerp met 
dergelijke gegevens strafbaar is gesteld. 
In de volgende paragraaf zal worden uiteengezet in welke situaties de versprei-
dingsdelicten van paragraaf 2.7 kunnen worden toegepast. 
4.5 Toepasbaarheid van verspreidingsdelicten 
Volgens de definitie in paragraaf 3.2.2 is bij heling van digitale gegevens sprake 
van “het ter beschikking stellen van een ander of voor eigen gewin gebruiken” van 
de van misdrijf afkomstige digitale gegevens. Het eerste deel van de aangehaalde 
zinsnede uit de definitie betreft een handeling welke veelal ook bij de versprei-
dingsdelicten van paragraaf 2.7 centraal staat. Hoewel het niet volledig hoeft sa-
men te vallen, impliceert verspreiden al gauw het aan een ander ter beschikking 
stellen. Het is dan ook niet ondenkbaar dat bepaalde verspreidingsdelicten van toe-
passing kunnen zijn op bepaalde gevallen van heling van digitale gegevens. Dit zal 
hieronder worden nagegaan voor achtereenvolgens de auteursrechtelijke en de 
overige verspreidingsdelicten. 
4.5.1 Toepasbaarheid van auteursrechtelijke strafbepalingen 
In hoeverre strafbepalingen uit het auteursrecht kunnen worden toegepast in geval 
van heling van digitale gegevens wordt goed geïllustreerd door een arrest van Ge-
rechtshof Leeuwarden in de zaak Manon Thomas.164 Zoals is aangehaald in para-
graaf 3.1.1 ging het in deze casus om seksueel getint beeldmateriaal van Manon 
Thomas dat door de buurman zonder toestemming van haar computer was gekopi-
eerd en vervolgens op internet werd verspreid. De buurman was overtreding van 
diverse auteursrechtbepalingen ten laste gelegd. Verdachte is in het genoemde ar-
rest veroordeeld voor opzettelijke auteursrechtinbreuk, wegens het plaatsen van 
een filmpje op YouTube (art. 31 Aw). Ook is hij veroordeeld voor schending van het 
portretrecht, vanwege het plaatsen van foto’s en een filmpje in een voor anderen 
toegankelijke map op internet (MSN) (art. 35 Aw). De Hoge Raad heeft dit arrest in 
cassatie overigens vernietigd wegens vormfouten en het openbaar ministerie niet-
                                           
164 Hof Leeuwarden 4 mei 2010, LJN BM3169. 
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ontvankelijk verklaard, maar dat het maakt het in de context van deze scriptie niet 
minder interessant.165 
In paragraaf 2.7.1 is besproken dat de Auteurswet ook bepalingen kent waarin 
de begunstiging van een eerder gepleegde auteursrechtinbreuk strafbaar wordt 
gesteld, te weten art. 31a Aw en de culpoze variant daarvan, art. 32 Aw. In de zaak 
Manon Thomas is ook overtreding van art. 31a Aw ten laste gelegd, maar is de ver-
dachte hiervan vrijgesproken. In de overweging duidt het hof art. 31a Aw als volgt: 
“Deze wetsbepaling beoogt strafbaar te stellen diegene die gebruik maakt van ge-
gevens die met inbreuk op auteursrechten zijn verkregen”. Het hof komt tot vrij-
spraak door te redeneren dat verdachte weliswaar waarschijnlijk strafbare feiten 
pleegde door de foto’s en filmpjes zonder toestemming van de computer van Manon 
Thomas te kopiëren, maar dat art. 31a Aw niet van toepassing is, omdat Manon 
Thomas zelf de bestanden op haar computer heeft geplaatst en daarbij geen in-
breuk heeft gemaakt op haar eigen auteursrecht. 
De conclusie van het hof dat art. 31a Aw in dit geval niet kon worden toegepast, 
lijkt me gerechtvaardigd, maar ik had een meer voor de hand liggend argument 
gevonden dat in deze zaak geen sprake is van een voorwerp in de zin van art. 
31a Aw. Zoals eerder is gesteld, vallen gegevens in principe niet onder het begrip 
voorwerp. Ook is er in deze casus geen sprake van het verspreiden van een gege-
vensdrager. Deze zou anders wel als voorwerp in de zin van art. 31a Aw kunnen 
worden aangemerkt. 
Zoals in paragraaf 2.7.1 naar voren kwam, is bij art. 31a en 32 Aw de heler-
steler-regel niet van toepassing. Dat betekent dat deze bepalingen in beginsel ook 
kunnen worden toegepast indien de begunstigingshandeling wordt gepleegd door 
degene die zelf de daaraan voorafgaande auteursrechtinbreuk heeft gepleegd. De 
hiervoor genoemde redenering van het hof lijkt daarmee in strijd, nu het onrecht-
matig kopiëren van het beeldmateriaal een inbreuk vormt op het exclusieve recht 
van de auteursrechthebbende om het materiaal te verveelvoudigen, waardoor de 
buurman dus auteursrechtinbreuk pleegde. Naar mijn mening zou op de daaropvol-
gende verspreiding art. 31a Aw van toepassing kunnen zijn, ware het niet dat de 
gegevens niet als voorwerp kunnen worden aangemerkt. Net als het hof kom ik dan 
ook tot de conclusie dat art. 31a Aw in deze casus niet kan worden toegepast, zij 
het op grond van een andere redenering. 
Wat het in deze en soortgelijke andere zaken extra pijnlijk maakt voor het 
slachtoffer, is dat de gekopieerde gegevens niet alleen onder ogen komen van de-
                                           
165 HR 20 maart 2012, LJN BU8695. 
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gene die het basisdelict (zoals bijvoorbeeld computervredebreuk) pleegde, maar via 
internet voor een groot publiek toegankelijk worden gemaakt. Vaak is de pleger 
van het basisdelict nog wel te vervolgen, maar is het lastiger om degene die zelf 
niet de gegevens heeft ontvreemd te vervolgen voor de verdere verspreiding. Zo 
blijkt ook uit de toelichting op het conceptwetsvoorstel dat in hoofdstuk 5 zal wor-
den besproken. 
Desalniettemin denk ik dat het in de zaak Manon Thomas, alhoewel lastig, niet 
onmogelijk is om op basis van het huidige strafrecht de verdere verspreiders, zoals 
websitehouders, te bestraffen. Het zonder toestemming van de rechthebbende ver-
spreiden of openbaar maken van de computerbestanden kan opzettelijke inbreuk 
op het auteursrecht of portretrecht opleveren. Ik zie dan ook niet in waarom de 
verdere verspreiders niet op dezelfde gronden zouden kunnen worden veroordeeld 
als de buurman van Manon Thomas. Dat zou anders liggen als deze derden zich 
kunnen beroepen op de persexceptie uit het auteursrecht (art. 15 Aw) of op de 
vervolgingsuitsluitingsgrond van art. 54a Sr. Ook moet voor toepassing van art. 31 
Aw (voorwaardelijk) opzet worden bewezen. De dader moest dus hebben geweten 
(of de aanmerkelijke kans hebben aanvaard) dat er sprake is van een auteursrech-
telijk beschermd werk. Al met al kan het in de praktijk dan ook best lastig zijn om 
deze derden met succes te vervolgen, maar het is niet onmogelijk. 
Een andere vorm van heling van digitale gegevens waarbij het de vraag is in 
hoeverre het huidige strafrecht toepasbaar is, betreft de grootschalige verspreiding 
via internet van auteursrechtelijk beschermde films, muziek en software, zoals ge-
noemd in paragraaf 3.1.4. Degene die dergelijk materiaal opzettelijk en zonder toe-
stemming van de rechthebbende beschikbaar stelt, bijvoorbeeld door deze te 
uploaden naar locaties op internet die voor een groot publiek toegankelijk zijn, 
maakt zich daarmee schuldig aan opzettelijke auteursrechtinbreuk in de zin van art. 
31 Aw.166 
Degene die op een dergelijke wijze beschikbaar gestelde bestanden voor zichzelf 
downloadt, kan zich in beginsel beroepen op de thuiskopie-exceptie van art. 16b 
Aw, zelfs als het origineel op illegale wijze openbaar is gemaakt.167 Software valt 
krachtens art. 45n Aw niet onder de thuiskopie-exceptie, waardoor het zonder toe-
stemming kopiëren en downloaden daarvan in beginsel strafbaar is. Degene die op 
internet een platform biedt aan anderen om auteursrechtelijk beschermde werken 
illegaal te verspreiden, zonder zelf deze werken te verspreiden, blijkt volgens lage-
re rechtspraak ook niet altijd vrijuit te gaan. Zo heeft rechtbank Rotterdam in de 
                                           
166 Zie onder meer: Rb. Rotterdam 24 juli 2007, LJN BB0268. 
167 Kamerstukken II 2002-2003, 28 482, nr. 5, p. 32 (Nota naar aanleiding van het verslag). 
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eDonkey-zaak overwogen dat het met een website bieden van gelegenheid tot snel-
le verspreiding van dergelijke bestanden, in beginsel medeplichtigheid van auteurs-
rechtinbreuk oplevert.168 In hoger beroep is het openbaar ministerie niet-
ontvankelijk verklaard.169 
Kortom, bestaande auteursrechtelijke strafbepalingen kunnen soms uitkomst 
bieden bij heling van digitale gegevens, maar gezien de voorwaarden waar aan 
moet worden voldaan, bieden deze bepalingen vaak geen uitkomst of is veroorde-
ling in ieder geval zeer lastig. 
4.5.2 Toepasbaarheid van overige verspreidingsdelicten 
Naast de auteursrechtelijke strafbepalingen is bij de behandeling van het juridisch 
kader in hoofdstuk 2 een aantal andere verspreidingsdelicten de revue gepasseerd. 
Deze bepalingen stellen straf op het verspreiden, openbaar maken en in sommige 
gevallen voorhanden hebben van materiaal dat aanstootgevend, beledigend, dis-
criminerend of opruiend is. In gevallen van heling van privacygevoelige gegevens, 
zoals in de zaak Manon Thomas, bleek in de voorgaande paragraaf dat het onder 
omstandigheden denkbaar is dat (ook) de heler op basis van het auteursrecht straf-
rechtelijk kan worden aangesproken. Gezien de inbreuk die dergelijke gedragingen 
kunnen veroorzaken op de persoonlijke levenssfeer van het slachtoffer ligt het voor 
de hand om te kijken of wellicht de verspreidingsdelicten, die juist toezien op be-
scherming van de persoonlijke levenssfeer, ook kunnen worden toegepast in geval 
van heling van digitale gegevens. 
Inderdaad blijken er in de lagere rechtspraak gevallen bekend te zijn waarbij 
degene die doelbewust en zonder toestemming zeer persoonlijke afbeeldingen van 
iemand via internet heeft verspreid, is veroordeeld op grond van schending van de 
eer en goede naam van het slachtoffer. Dat is bijvoorbeeld het geval in een vonnis 
van de Zutphense politierechter, waarin iemand voor het via internet verspreiden 
van seksueel getinte afbeeldingen van zijn vriendin is veroordeeld voor smaad-
schrift.170 In het arrest van Gerechtshof Leeuwarden in de Manon Thomas zaak 
heeft het hof daarbij de nuance aangebracht dat dergelijke afbeeldingen op zichzelf 
niet de eer en goede naam van het slachtoffer hoeven aan te tasten, maar dat 
doorslaggevend is in welke context de beelden zijn geplaatst en op welke wijze het 
slachtoffer in beeld is.171 Het lijkt me dat het hof hiermee bedoelt dat uit de context 
                                           
168 Rb. Rotterdam 24 juli 2007, LJN BB0268. 
169 Hof ‘s-Gravenhage 22 december 2010, LJN BO8246. 
170 Rb. Zutphen 22 februari 2008, LJN BC4944. 
171 Hof Leeuwarden 4 mei 2010, LJN BM3169. 
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moet blijken dat de verdachte de bedoeling had om de eer en goede naam van de 
verdachte aan te tasten. 
In verschillende verspreidingsdelicten, zoals in art. 113, 119, 132, 134, 147a en 
271 Sr komt het bestanddeel “geschrift of afbeelding” voor. Een relevante vraag is 
in hoeverre digitale gegevens hieronder kunnen worden verstaan. Het begrip af-
beelding lijkt me daarbij geen probleem op te leveren, omdat het een techniekon-
afhankelijke term is en dus niets zegt over of de afbeelding zich bijvoorbeeld op 
papier moet bevinden of ook in een computerbestand mag zijn opgeslagen. Uit de 
hiervoor genoemde rechtspraak blijkt ook dat het geen probleem zal zijn om de 
bestaande strafbepalingen toe te passen op digitale afbeeldingen. 
Een ander verhaal is het als er geen sprake is van een afbeelding in digitale 
vorm, maar andersoortige digitale gegevens die aanstootgevend, beledigend, dis-
criminerend of opruiend zijn. De vraag is dan namelijk of deze onder het begrip 
geschrift zijn te scharen. Noyon c.s. geven bij de toelichting op art. 225 Sr (vals-
heid in geschrift) aan dat het begrip geschrift “in de meest uitgebreide betekenis” 
moet worden genomen en dat dit ook geldt in de hierboven genoemde artikelen.172 
Hierbij verwijzen ze onder meer naar een arrest van de Hoge Raad waarin deze 
uitmaakte dat een computerbestand als geschrift in de zin van art. 225 Sr kan wor-
den aangemerkt als het bestand, al dan niet met gebruikmaking van een hulpmid-
del, leesbaar gemaakt kan worden en met een zekere duurzaamheid is vastgelegd 
(bijvoorbeeld op een magnetische schijf).173 
Dit betekent dat daar waar in de genoemde verspreidingsdelicten het bestand-
deel geschrift voorkomt, daar ook computerbestanden onder kunnen vallen. Dit zal 
uitkomst kunnen bieden in verschillende gevallen van heling van digitale gegevens. 
Bijvoorbeeld het verspreiden van een beledigende e-mail kan dus onder bestaande 
strafbepalingen vallen, omdat het e-mailbericht vanwege de opslag op een mailser-
ver met een zekere duurzaamheid is vastgelegd en via een computer gemakkelijk 
leesbaar kan worden gemaakt. Ten aanzien van strafbare uitingen op webpagina’s 
kan naar mijn mening ook worden gesteld dat een webpagina als geschrift kan 
worden aangemerkt, omdat een webpagina is opgeslagen op een webserver en met 
behulp van een computer kan worden weergegeven. In geval van een webpagina 
kan er zo bijvoorbeeld sprake zijn van “openlijk tentoonstellen” in de zin van art. 
271 Sr. Lastiger wordt het bij stromende gegevens, zoals instant messaging berich-
ten, waarvan niet kan worden gesteld dat ze een computerbestand vormen dat met 
enige duurzaamheid is opgeslagen. Wanneer de instant messaging berichten daar-
                                           
172 Noyon, Langemeijer & Remmelink, art. 225 Sr, aant. 1. 
173 HR 15 januari 1991, NJ 1991, 668 (m.nt. Corstens). 
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entegen in een logbestand worden opgeslagen is mogelijk wel weer sprake van een 
geschrift. 
Het is onmogelijk om in het bestek van deze scriptie een sluitende analyse te 
geven, maar in ieder geval is het belangrijk te realiseren dat er ten aanzien van 
strafbare uitingen op internet een grijs gebied is waarbij het vaak onduidelijk is in 
hoeverre de bestaande strafbepalingen kunnen worden toegepast. Ten aanzien van 
kinderpornografisch materiaal op internet zal doorgaans wel relatief gemakkelijk tot 
een bewezenverklaring kunnen worden gekomen, omdat art. 240b Sr recentelijk is 
gewijzigd, waarbij rekening is gehouden met de moderne ontwikkelingen op het 
gebied van communicatie.174 Zoals in paragraaf 2.7.2 is gemeld, is ook het via elek-
tronische weg benaderen van kinderporno strafbaar, ongeacht hoe en waar deze is 
opgeslagen. 
Ten aanzien van heling van gegevens die wederrechtelijk zijn afgetapt of opge-
nomen kan in bepaalde gevallen artikel 139e Sr worden toegepast. Zoals al is be-
schreven in paragraaf 2.7.2, is daarin het beschikken over of opzettelijk ter be-
schikking stellen van een ander, van een voorwerp (gegevensdrager) met daarop 
gegevens waarvan de betrokkene weet of redelijkerwijs moet vermoeden dat deze 
zijn verkregen door wederrechtelijk afluisteren/aftappen/opnemen, strafbaar ge-
steld, evenals het opzettelijk aan een ander bekend maken van dergelijke gege-
vens. Noyon c.s. geven onder meer met het volgende argument aan dat ze vinden 
dat deze bepaling te ver gaat: “Ieder die willens en wetens een verhaal doorvertelt 
dat, naar hij kan weten, afkomstig is van verboden afluisteren wordt immers aldus 
strafbaar”.175 Bij de eerdere verspreidingsdelicten die in deze paragraaf zijn ge-
noemd ging het telkens om uitingen met strafbare aard, zoals bijvoorbeeld beledi-
ging. Art. 139e Sr stelt geen eisen aan de aard van de gegevens, behalve dat ze op 
één van de in de bepaling genoemde illegale wijzen verkregen moeten zijn. Dit be-
tekent dat deze bepaling bijvoorbeeld zou kunnen worden toegepast wanneer het 
internetverkeer van iemand illegaal is afgetapt en de aldus verkregen gegevens 
wereldkundig zijn gemaakt. 
In paragraaf 4.2 bleek het bij heling van fraudegevoelige gegevens beperkt mo-
gelijk te zijn om daar op basis van de bestaande strafbepalingen tegen op te tre-
den. Ook bleek dat art. 234 Sr uitkomst kan bieden, wanneer het gaat om gege-
vens die bedoeld zijn om betaalpassen e.d. te vervalsen. In dit kader is het goed 
om ook het verspreidingsdelict van art. 139d te benoemen. In onderdeel b van het 
tweede lid van dat artikel wordt straf gesteld op het verkopen, verwerven, ver-
                                           
174 Wet van 26 november 2009, Stb. 2009, 544. 
175 Noyon, Langemeijer & Remmelink, art. 139e Sr, aant. 2. 
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spreiden of anderszins ter beschikking stellen of voorhanden hebben van een com-
puterwachtwoord, toegangscode of daarmee vergelijkbare gegevens waardoor toe-
gang kan worden gekregen tot een geautomatiseerd werk of een deel daarvan. 
Wanneer dus bijvoorbeeld op illegale wijze wachtwoorden van e-mailaccounts 
worden verkregen en ten aanzien van deze gegevens helingshandelingen plaatsvin-
den, dan kan de dader met behulp van dit artikel voor die helingshandelingen wor-
den veroordeeld. Wanneer het om andere gegevens dan wachtwoorden, toegangs-
codes of vergelijkbare gegevens gaat dan biedt ook dit artikel verder geen uit-
komst. Zo zal handel in persoonsgegevens, zoals bijvoorbeeld burgerservicenum-
mers, niet of nauwelijks op basis van bestaande strafbepalingen zijn aan te pakken. 
Pas wanneer iemand daadwerkelijk gebruik maakt van andermans persoonsgege-
vens kunnen bestaande strafbepalingen van toepassing zijn. Wanneer iemand zich 
in het handelsverkeer op internet voordoet als iemand anders zou deze bijvoorbeeld 
voor oplichting (art. 326 Sr) kunnen worden veroordeeld vanwege het aannemen 
van een valse naam of hoedanigheid. 
Al met al kan wat betreft de toepasbaarheid van de verspreidingsdelicten van 
paragraaf 2.7.2 worden geconcludeerd dat de bestaande strafbepalingen kunnen 
worden toegepast, voor zover het strafbare afbeeldingen betreft. Hetzelfde geldt 
wanneer er sprake is van gegevens die als geschrift kunnen worden aangemerkt. 
Ten aanzien van computerwachtwoorden en gegevens die afkomstig zijn van ille-
gaal aftappen of opnemen gelden er specifieke strafbepalingen. 
4.6 Toepasbaarheid van drukpersmisdrijven 
In de artikelen 418-420 Sr, zoals besproken in paragraaf 2.8, is geregeld dat uitge-
vers en drukkers onder voorwaarden kunnen worden gestraft voor het uitgeven, 
respectievelijk drukken, van strafbare uitingen van derden. Deze bepalingen zien 
alleen toe op misdrijven die met behulp van een (traditionele) drukpers zijn ge-
pleegd. Ik heb eerder genoemd dat het wetsvoorstel dat deze bepalingen (en de 
bijbehorende vervolgingsuitsluitingsgronden van art. 53 en 54 Sr) meer techniek-
onafhankelijk zou maken, is gesneuveld wegens strijd met de Europese richtlijn 
inzake elektronische handel. 
In de plaats daarvan is toen gekozen voor een nieuw artikel, te weten art. 54a 
Sr, waarin voor tussenpersonen die een telecommunicatiedienst verlenen, zoals 
internetproviders, vervolgingsuitsluiting is geregeld ten aanzien van de doorgifte of 
opslag van gegevens van derden met een strafbaar karakter, mits de tussenperso-
nen als zodanig optreden (d.w.z. zich niet met de gegevens inlaten) en bovendien 
wordt voldaan aan het bevel van de officier van justitie (na machtiging van de rech-
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ter-commissaris) om de gegevens ontoegankelijk te maken. Het strafbare karakter 
van de gegevens hoeft trouwens geen betrekking te hebben op een uitingsdelict. 
Art. 54a Sr stelt er geen voorwaarden aan, dus voor toepassing van dit artikel mo-
gen de gegevens het strafbare karakter ook aan andere delicten dan uitingsdelicten 
ontlenen. 
In hoeverre kan art. 54a Sr van toepassing zijn op heling van digitale gegevens? 
Degene die onder de hiervoor genoemde tussenpersonen valt en zich (volgens de 
definitie uit paragraaf 3.2.2) schuldig maakt aan heling van digitale gegevens, kan 
zich beroepen op de vervolgingsuitsluitingsgrond van art. 54a Sr, mits is voldaan 
aan het eventuele bevel van de officier van justitie om de gegevens ontoegankelijk 
te maken. Om dit wat concreter te maken, dient eerst kort te worden stilgestaan bij 
de groep van tussenpersonen waar dit op betrekking heeft. 
De tussenpersoon wordt in art. 54a Sr omschreven als "tussenpersoon die een 
telecommunicatiedienst verleent bestaande in de doorgifte of opslag van gegevens 
die van een ander afkomstig zijn”. De term doorgifte is ontleend aan het begrip 
“mere conduit” uit de richtlijn inzake elektronische handel.176 Hiervan is alleen 
sprake als de tussenpersoon puur als doorgeefluik van de gegevens fungeert en zelf 
geen kennis draagt van de inhoud ervan.177 
Hierbij moet vooral worden gedacht aan internetproviders. De term opslag is 
bedoeld om de begrippen hosting en caching uit de richtlijn af te dekken. De tus-
senpersoon slaat daarbij, al dan niet tijdelijk, gegevens van anderen op zonder zich 
met de inhoud van de gegevens bezig te houden. De tussenpersoon is niet aan-
sprakelijk wanneer hij geen wetenschap heeft van het strafbare karakter van de 
gegevens of na de verkregen wetenschap de gegevens direct verwijdert of ontoe-
gankelijk maakt.178 In deze groep van tussenpersonen vallen bijvoorbeeld partijen 
die websites van derden hosten. Partijen die zich actief met de inhoud van gege-
vens van derden bezig houden, zoals bijvoorbeeld beheerders van internetforums 
die actief berichten van gebruikers modereren, kunnen geen aanspraak maken op 
de vervolgingsuitsluitingsgrond. Verwijzend naar het voorbeeld uit paragraaf 3.1.1 
van de verspreiding van het beeldmateriaal van Manon Thomas, kan gesteld wor-
den dat internetproviders en webhosters die de gegevens respectievelijk doorgeven 
en opslaan niet strafbaar zijn, zolang ze niet weten dat het materiaal van misdrijf 
afkomstig is en aan het eventuele bevel van de officier van justitie voldoen om de 
gegevens ontoegankelijk te maken. Tussenpersonen die echter wél wetenschap 
                                           
176 Richtlijn 2000/31/EG inzake de elektronische handel en de interne markt (PbEG 2000, L 178).  
177 Kamerstukken II 2001-2002, 28 197, nr.3, p. 25, 62-64 (MvT). 
178 Kamerstukken II 2001-2002, 28 197, nr.3, p. 26, 63 (MvT). 
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hebben van het illegale karakter van de gegevens en weigeren te voldoen aan het 
bevel van de officier van justitie om deze ontoegankelijk te maken, of tussenperso-
nen die zich actief met de inhoud van de gegevens bezig houden, kunnen strafrech-
telijk aansprakelijk worden gehouden nu zij zich niet kunnen beroepen op vervol-
gingsuitsluiting krachtens art. 54a Sr. Zoals in paragraaf 2.8 is genoemd, is er geen 
tegenhanger van art. 54a Sr, zoals art. 418 Sr dat is voor art. 53 Sr, maar is ver-
volging van de tussenpersoon die zich niet kan beroepen op art. 54a Sr mogelijk 
voor deelneming aan het feit waaraan de gegevens het strafbare karakter ontlenen. 
Bovendien kan de tussenpersoon bij het niet voldoen aan het bevel ex art. 54a Sr 
worden vervolgd voor wederspannigheid (art. 184 Sr). 
4.7 Samenvatting 
De vraag die aan het begin van dit hoofdstuk werd opgeworpen en tevens het eer-
ste deel van de probleemstelling vormt, luidt: “Zijn de bestaande strafbepalingen 
afdoende om heling van digitale gegevens te kunnen bestraffen?”. In dit hoofdstuk 
is voor elk van de aan heling gerelateerde strafbepalingen uit het juridisch kader 
van hoofdstuk 2 uiteengezet in hoeverre deze kunnen worden toegepast op heling 
van digitale gegevens. Samengevat resulteert dat in de volgende bevindingen. 
De toepasbaarheid van de helingsbepalingen van art. 416-417bis Sr is afhanke-
lijk van de invulling van het strafrechtelijk begrip goed. Aangezien digitale gege-
vens alleen onder dit begrip zijn te scharen wanneer ze zijn opgeslagen op een fy-
sieke gegevensdrager, is de toepasbaarheid van deze bepalingen op heling van di-
gitale gegevens tot die gevallen beperkt. In recente rechtspraak blijkt een specifie-
ke categorie digitale gegevens, namelijk virtuele goederen, onder bepaalde voor-
waarden wel onder het begrip goed te kunnen worden geschaard. Digitale gegevens 
waar de rechthebbende over kan blijven beschikken nadat een ander deze ook in 
zijn beschikkingsmacht heeft genomen worden in ieder geval niet als goed in straf-
rechtelijke zin beschouwd en daar zijn de bestaande helingsbepalingen dus niet op 
van toepassing. In de gevallen waarin de helingsbepalingen wel kunnen worden 
toegepast, dus bij fysieke gegevensdragers en virtuele goederen, dient er rekening 
mee te worden gehouden dat de heler-steler-regel van toepassing is en degene die 
de digitale gegevens ontvreemdt dus zelf niet als heler in de zin van art. 416-
417bis Sr kan worden aangemerkt. 
Voor de witwasbepalingen van art. 420bis Sr geldt, voor wat betreft de toepas-
baarheid op digitale gegevens, hetzelfde als voor de helingsbepalingen. Weliswaar 
bevatten deze bepalingen het bestanddeel voorwerp in plaats van goed, maar zoals 
ik eerder uiteen heb gezet, maakt dit voor de toepasbaarheid op digitale gegevens 
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niet uit. Ten aanzien van heling van digitale betaalpasgegevens, zoals creditcardge-
gevens, bleek het bestaande art. 234 Sr goed ingezet te kunnen worden. 
Art. 189 Sr (hulp aan daders van misdrijven) is in ieder geval van toepassing op 
heling van digitale gegevens voor zover de helingshandelingen een misdrijf opleve-
ren. De achteraf geboden hulp bij de heling van digitale gegevens kan via deze weg 
strafbaarheid opleveren. Daarnaast zijn er enkele zeer specifieke situaties denkbaar 
die onder de definitie (uit deze scriptie) van heling van digitale gegevens vallen en 
waarbij de helingshandelingen op zichzelf zijn te scharen onder gedragingen die in 
art. 189 Sr strafbaar worden gesteld.  
Zowel voor heling van bedrijfsgeheimen als voor heling van staatsgeheimen 
geldt dat de bestaande strafbepalingen van respectievelijk art. 273 Sr en art. 98-
98c Sr in principe gewoon kunnen worden toegepast op digitale gegevens. In art. 
273 Sr blijkt zelfs speciaal hiervoor een onderdeel te zijn opgenomen waarin heling 
van gegevens strafbaar is gesteld. De artikelen 98-98c Sr zijn technologieneutraal 
geformuleerd, waardoor deze ook zonder problemen zouden kunnen worden toege-
past op digitale gegevens. Ten aanzien van heling van ambts- en beroepsgeheimen 
ligt het lastiger. De heler zou alleen op grond van art. 272 Sr kunnen worden ver-
volgd als hij het geheim uit hoofde van zijn eigen ambt, beroep of uit hoofde van 
wettelijk voorschrift hoefde te bewaren. Verder bleek ten aanzien van medewerkers 
van telecommunicatienetwerken en telecommunicatiediensten die daarbij betrokken 
gegevens helen, art. 273d en 273e Sr te kunnen worden ingezet. 
Bij de bespreking van de toepasbaarheid van de auteursrechtelijke strafbepa-
lingen op digitale gegevens bleken art. 31 Aw (opzettelijke auteursrechtinbreuk) en 
art. 35 Aw (schending portretrecht) te kunnen worden toegepast, omdat deze tech-
nologieneutraal zijn geformuleerd. Dat geldt echter niet voor de begunstigingsdelic-
ten van art. 31a en 32 Aw, nu daarin wordt uitgegaan van een voorwerp. Voor he-
ling van digitale gegevens betekent dit in de praktijk weliswaar dat degene die op-
zettelijk andermans auteursrecht schendt, onder het huidige recht strafbaar is, 
maar dat verdere verspreiders/openbaarmakers niet of nauwelijks op basis van de 
auteursrechtbepalingen zijn te bestraffen als de digitale gegevens zich niet op een 
gegevensdrager bevinden. Bovendien zullen helers zich in bepaalde gevallen kun-
nen beroepen op de journalistieke exceptie uit het auteursrecht. Ook geldt voor 
tussenpersonen op internet die zich niet actief bezig houden met de inhoud van 
gegevens de vervolgingsuitsluitingsgrond van art. 54a Sr. 
Voor de verspreidingsdelicten die betrekking hebben op het verspreiden van 
strafbare uitingen, zoals art. 113, 119, 132, 134, 147a en 271 Sr, geldt dat deze 
van toepassing zijn op digitale gegevens indien het afbeeldingen betreft of de ge-
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gevens als geschrift zijn aan te merken. Uiteraard moeten de gegevens wel het 
specifieke strafbare karakter (zoals belediging of opruiing) hebben dat in het artikel 
als bestanddeel voorkomt. Stromende gegevens kunnen niet als geschrift worden 
aangemerkt, maar wanneer sprake is van heling van illegaal afgetapte of opgeno-
men gegevens kan art. 139e Sr van toepassing zijn. Art. 139d lid 2 onderdeel b Sr 
kan worden ingezet in geval van heling van computerwachtwoorden of andere toe-
gangscodes. 
Tot slot bleken de drukpersmisdrijven van art. 418-420 Sr in het kader van he-
ling van digitale gegevens niet van betekenis te zijn, nu deze artikelen slechts kun-
nen worden ingeroepen bij misdrijven die letterlijk door middel van een drukpers 
zijn gepleegd. Wel relevant in deze context bleek de hiervoor genoemde vervol-
gingsuitsluitingsgrond van art. 54a Sr voor tussenpersonen op internet. 
 
Alles bij elkaar blijkt de toepasbaarheid van bestaande strafbepalingen op heling 
van digitale gegevens erg uiteen te lopen. Naast de strafbepaling voor heling van 
digitale bedrijfsgeheimen is er geen andere bepaling waarin heling van digitale ge-
gevens rechtstreeks strafbaar is gesteld. Zoals eerder genoemd, bleek dit een be-
wuste keuze van de wetgever te zijn. Voor de casussen van heling van digitale ge-
gevens uit paragraaf 3.1 betekent dit in de meeste gevallen dat het van allerlei bij-
komende factoren afhangt of de helingshandeling onder het huidige recht strafbaar 
is. Voorbeelden van dergelijke bijkomende factoren zijn of de gegevens zich al dan 
niet op een gegevensdrager bevinden, of de gegevens inhoudelijk een strafbaar 
karakter hebben en hoe technologieneutraal de strafbepalingen zijn geformuleerd. 
Dergelijke factoren bepalen of er in een concreet geval van heling van digitale ge-
gevens een bijzondere strafbepaling van toepassing is. Naar mijn mening levert dit 
onduidelijkheid op en bestaat het gevaar van rechtsonzekerheid en zelfs willekeur. 
Wat dat betreft lijkt me een zelfstandige strafbaarstelling van heling van digitale 
gegevens uitermate zinvol. In het volgende hoofdstuk zal worden uiteengezet of 
het voornemen van de regering daartoe, zoals neergelegd in het conceptwetsvoor-
stel “Versterking bestrijding computercriminaliteit”, een goede invulling vormt van 
de leemten op dit gebied in ons recht. 
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5 Komend recht getoetst 
Zoals uit het voorgaande hoofdstuk bleek, zijn de bestaande strafbepalingen lang 
niet altijd toereikend om op doeltreffende wijze heling van digitale gegevens te 
kunnen bestraffen. Voor zover de huidige strafbepalingen van toepassing zijn, loopt 
het toepassingskader erg uiteen en kan het veel onduidelijkheden opleveren. Er 
lijkt dan ook veel te zeggen voor een zelfstandige strafbaarstelling van heling van 
digitale gegevens. In dit hoofdstuk zal hier verder op worden ingegaan bij de be-
antwoording van het tweede deel van de probleemstelling. Dit betreft de vraag of 
de gebreken in de bestaande strafbepalingen worden ondervangen door de zelf-
standige strafbaarstelling van heling van digitale gegevens, zoals voorgenomen in 
het conceptwetsvoorstel “Versterking bestrijding computercriminaliteit”.179 
In paragraaf 5.1 zal, naast een algemene inleiding op het conceptwetsvoorstel, 
worden toegelicht wat het voornemen om heling van gegevens strafbaar te stellen 
precies inhoudt. In paragraaf 5.2 zal uiteen worden gezet of en in hoeverre de 
voorgenomen strafbaarstelling kan worden toegepast op de casussen van paragraaf 
3.1. Daar moet uit blijken of het conceptwetsvoorstel de hiaten in de bestaande 
strafbepalingen inderdaad opvult. In paragraaf 5.3 draait het om de vraag of de 
voorgestelde wijze van strafbaarstelling de meest wenselijke is of dat er betere al-
ternatieven zijn. 
5.1 Het conceptwetsvoorstel versterking bestrijding compu-
tercriminaliteit 
5.1.1 De belangrijkste onderdelen van het conceptwetsvoorstel 
Het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, welke inmid-
dels ook wel het conceptwetsvoorstel Computercriminaliteit III wordt genoemd,180 
bevat een aantal wetswijzigingen. In de eerste plaats worden wijziging van art. 54a 
Sr en de gerelateerde strafvorderlijke artikelen voorgesteld, waarbij onder andere 
de machtiging van de rechter-commissaris voor het ontoegankelijk maken van ge-
gevens (“Notice and Take Down”) vervalt en het bevel hiertoe geheel in handen van 
de officier van justitie komt te liggen. 
In de tweede plaats voorziet het conceptwetsvoorstel in wijziging van art. 139a 
en 139b Sr, zodat het heimelijk afluisteren of opnemen van gesprekken waaraan 
                                           
179 Zie <www.internetconsultatie.nl/wetsvoorstel_versterking_bestrijding_computercriminaliteit> voor 
het conceptwetsvoorstel en de ontwerptoelichting. 
180 Koops 2010; Oerlemans 2011. 
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men zelf deelnemer is voortaan ook strafbaar zou zijn. Ten aanzien van gesprekken 
waaraan men zelf geen deelnemer is, was dit al het geval. 
In de derde plaats wordt het opzettelijk en wederrechtelijk overnemen van digi-
tale niet-openbare gegevens strafbaar gesteld middels wijziging van art. 139c Sr. 
Het vormt een uitbreiding op de bestaande strafbaarstelling van het opzettelijk en 
wederrechtelijk aftappen of opnemen van gegevens afkomstig van telecommunica-
tie of geautomatiseerde werken. Volgens de memorie van toelichting is dit vooral 
bedoeld om degene strafbaar te stellen die weliswaar rechtmatig toegang heeft tot 
de gegevens, dus zich niet schuldig maakt aan computervredebreuk, maar de ge-
gevens zonder toestemming van de rechthebbende overneemt.181 Zoals besproken 
in paragraaf 2.6.2 was op grond van art. 273d Sr het overnemen van gegevens al 
strafbaar voor medewerkers bij een aanbieder van een telecommunicatienetwerk of 
telecommunicatiedienst. 
Tot slot voorziet het conceptwetsvoorstel, zoals al meerdere malen in deze 
scriptie genoemd, in de strafbaarstelling van heling van digitale gegevens. Kort ge-
zegd komt dit er op neer dat straf wordt gesteld op het bezitten of verspreiden van 
gegevens die afkomstig zijn van wederrechtelijk afluisteren, aftappen, opnemen of 
overnemen. 
In het kader van deze scriptie is uiteraard vooral het deel van het conceptwets-
voorstel van belang waarin heling van digitale gegevens strafbaar wordt gesteld. De 
bespreking van het conceptwetsvoorstel zal zich verder dan ook tot dat deel beper-
ken. 
5.1.2 Strafbaarstelling van heling van digitale gegevens 
Teneinde heling van digitale gegevens strafbaar te stellen wordt in het concept-
wetsvoorstel voorgesteld art. 139e Sr te wijzigen. Het is dan ook goed eerst nog-
maals kort stil te staan bij de huidige opzet van dit artikel: 
Artikel 139e (huidig) 
Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde categorie wordt ge-
straft: 
1. hij die de beschikking heeft over een voorwerp waarop, naar hij weet of redelijkerwijs moet 
vermoeden, gegevens zijn vastgelegd die door wederrechtelijk afluisteren, aftappen of opne-
men van een gesprek, telecommunicatie of andere gegevensoverdracht of andere gegevens-
verwerking door een geautomatiseerd werk zijn verkregen;  
2.  hij die gegevens die hij door wederrechtelijk afluisteren, aftappen of opnemen van een gesprek, 
telecommunicatie of andere gegevensoverdracht of andere gegevensverwerking door een geau-
tomatiseerd werk heeft verkregen of die, naar hij weet of redelijkerwijs moet vermoeden, ten 
gevolge van zulk afluisteren, aftappen of opnemen te zijner kennis zijn gekomen, opzettelijk 
aan een ander bekend maakt; 
3. hij die een voorwerp als omschreven onder 1° opzettelijk ter beschikking stelt van een ander. 
                                           
181 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 1. 
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Zoals in paragraaf 2.7.2 is uiteengezet, stelt art. 139e Sr, samen met art. 139d lid 
2 en 3 Sr, straf op de begunstiging van het in de artikelen 139a-139c Sr strafbaar 
gestelde wederrechtelijk afluisteren, aftappen en opnemen van gesprekken of ge-
gevens. Het beschikken over en het opzettelijk ter beschikking stellen van ander, 
van een voorwerp waarvan de verdachte weet of zou moeten vermoeden dat er 
gegevens op zijn vastgelegd die zijn verkregen via een wijze die is strafbaar gesteld 
in art. 139a-139c Sr, is strafbaar gesteld in de onderdelen 1 en 3 van art 139e Sr. 
Hierbij wordt dus steeds uitgegaan van een gegevensdrager met de op wederrech-
telijke wijze verkregen gegevens. Dat is anders dan bij onderdeel 2 van dit artikel, 
waarin het opzettelijk aan een ander bekend maken van gegevens die de verdachte 
zelf heeft verkregen op een wijze die valt onder art. 139a-139c Sr, dan wel ten 
aanzien waarvan de verdachte weet of zou moeten vermoeden dat deze op een 
dergelijke manier te zijner kennis zijn gekomen. Bij onderdeel 2 draait het in te-
genstelling tot de onderdelen 1 en 3 dus niet om handelingen met betrekking tot 
een gegevensdrager, maar om het bekend maken van de gegevens zelf. 
Het nieuwe art. 139e Sr zoals voorgesteld in het conceptwetsvoorstel luidt: 
Artikel 139e (conceptwetsvoorstel) 
Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt gestraft 
degene die: 
a. de beschikking heeft over niet openbare gegevens die, naar hij weet of redelijkerwijs moet 
vermoeden, zijn verkregen door wederrechtelijk afluisteren, aftappen, opnemen of overnemen 
van een gesprek, gegevensoverdracht of gegevensverwerking door middel van telecommunica-
tie of een geautomatiseerd werk; 
b. zodanige gegevens opzettelijk ter beschikking van een ander stelt of aan een ander bekend 
maakt. 
Uit de memorie van toelichting bij het conceptwetsvoorstel blijkt dat het voornaam-
ste doel van de wijziging van art. 139c en 139e Sr is om een betere strafrechtelijke 
bescherming te bieden tegen het wederrechtelijk overnemen van computergege-
vens.182 Zoals eerder genoemd, voorziet het voorgestelde art. 139c Sr in strafbaar-
stelling van het overnemen van niet-openbare digitale gegevens. Met de term 
overnemen wordt het kopiëren van de gegevens bedoeld, waarbij deze niet buiten 
de beschikkingsmacht van de rechthebbende worden gebracht.183 In hoofdstuk 4 
bleek dat dergelijke handelingen, waarbij de rechthebbende de beschikkingsmacht 
houdt, niet onder bestaande strafbepalingen vallen waarin het bestanddeel goed 
centraal staat. Het voorgestelde art. 139c Sr voorziet op deze wijze dan ook alsnog 
in zelfstandige strafbaarstelling hiervan. Het nieuwe art. 139e Sr sluit hier op aan 
door ook wederrechtelijk overgenomen gegevens onder de reikwijdte van deze anti-
begunstigingsbepaling te brengen. Dat brengt art. 139e Sr in lijn met de genoemde 
                                           
182 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 1. 
183 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 9. 
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wijziging van art. 139c Sr. Aldus wordt het beschikken over, het opzettelijk ter be-
schikking stellen van een ander en het opzettelijk aan een ander bekend maken 
van gegevens waarvan de verdachte weet of redelijkerwijs zou moeten vermoeden 
dat deze zijn verkregen door wederrechtelijk afluisteren, aftappen, opnemen of 
overnemen, strafbaar onder het nieuwe art. 139e Sr. Voor het opzettelijk aan een 
ander bekend maken van gegevens die zijn verkregen door wederrechtelijk afluiste-
ren, aftappen of opnemen, was dat al het geval onder het huidige onderdeel 2 van 
art. 139e Sr, maar dat gold dus niet ten aanzien van wederrechtelijk overgenomen 
digitale gegevens. Zoals de memorie van toelichting aangeeft, maakt het nieuwe 
art. 139e Sr het niet alleen mogelijk om de helers van gegevens te bestraffen, 
maar komt het ook tegemoet aan de situatie waarin niet bewezen kan worden dat 
iemand de gegevens zelf heeft overgenomen zoals strafbaar gesteld in art. 139c Sr 
of art. 138ab lid 2 Sr.184,185 
Een andere wijziging in art. 139e Sr is dat het begrip voorwerp is geschrapt, 
waardoor het voor de strafbaarheid van het beschikken over de wederrechtelijk 
verkregen gegevens niet langer noodzakelijk is dat deze zich op een gegevensdra-
ger (zoals bijvoorbeeld een USB-stick of CD-ROM) bevinden. Ook het beschikken 
over gegevens die op een computer staan waar de verdachte zelf niet de beschik-
king over heeft, zoals een server van een hostingprovider, kan onder het nieuwe 
art. 139e Sr vallen.186 
De maximale gevangenisstraf die is gesteld op overtreding van art. 139e Sr 
wordt volgens het conceptwetsvoorstel verhoogd van 6 maanden naar 1 jaar. Vol-
gens de memorie van toelichting wordt deze verhoging voorgesteld “gelet op de 
ernst van de gedraging”. Tevens wordt daarbij opgemerkt dat de strafmaat dan 
gelijk wordt aan die van art. 139c Sr.187 Voor het wederrechtelijk aftappen, opne-
men of overnemen van gegevens zou dan dus hetzelfde strafmaximum gaan gelden 
als voor de begunstiging ervan in de zin van art. 139e Sr. Tot slot wordt ten aan-
zien van de voorgestelde strafmaat van art. 139e Sr aangegeven dat deze “in 
evenwicht” is met de helingsbepalingen.188 Hetzelfde strafmaximum geldt op grond 
van art. 417bis Sr voor schuldheling. Door de strafmaat van 139e Sr gelijk te stel-
len aan die op schuldheling en niet die van opzetheling (art. 416 Sr) waar maximaal 
vier jaar gevangenisstraf op staat, lijkt men op het eerste gezicht er in het con-
                                           
184 Art. 138ab lid 2 Sr vormt een gekwalificeerde variant van computervredebreuk, voor de situatie 
waarbij degene die in een computersysteem inbreekt daar tevens gegevens uit overneemt. 
185 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 9. 
186 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 20. 
187 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 10. 
188 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 10. 
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ceptwetsvoorstel van uit te gaan dat heling van gegevens minder ernstig is dan 
heling van goederen. Dit wordt in de memorie van toelichting genuanceerd door 
onderscheid te maken in heling van gegevens waarbij de rechthebbende beschik-
kingsmacht heeft verloren en de situatie waarin de rechthebbende deze niet heeft 
verloren. Ten aanzien van het eerste geval wordt er in de memorie van toelichting 
namelijk expliciet op gewezen dat de helingsbepaling van art. 416 Sr van toepas-
sing kan zijn (zoals toegelicht in paragraaf 4.1.3).189 Heling van gegevens lijkt dus 
als minder ernstig te worden beschouwd dan heling van goederen, zolang de recht-
hebbende tenminste niet de beschikkingsmacht over de gegevens heeft verloren. 
In de volgende paragraaf zal stil worden gestaan bij het toepassingsbereik van 
de voorgestelde helingsbepaling van art. 139e Sr. 
5.2 De toepasbaarheid van de voorgenomen strafbaarstelling 
van heling van digitale gegevens 
In het vorige hoofdstuk is geconcludeerd dat de huidige strafbepalingen veelal te-
kortschieten bij de veroordeling van heling van digitale gegevens. In paragraaf 4.1 
is gebleken dat de helingsbepalingen van art. 416 e.v. Sr in een dergelijk geval 
slechts toepasbaar zijn als de gegevens als goed kunnen worden aangemerkt. 
Daarvoor is nodig dat de rechthebbende de beschikkingsmacht over de gegevens 
heeft verloren. In bepaalde specifieke situaties bleken andere strafbepalingen te 
kunnen worden toegepast, maar dit is heel erg afhankelijk van bijkomende facto-
ren. Zo is bijvoorbeeld de degene die gegevens overneemt waartoe hij zichzelf via 
computervredebreuk de toegang heeft verschaft, strafbaar op grond van art. 138ab 
Sr. Dat geldt nu echter niet voor degene die dergelijke gegevens van een ander 
krijgt en deze dus niet zelf wederrechtelijk heeft verkregen, althans waarvan de 
wederrechtelijkheid niet kan worden bewezen.190 
5.2.1 Worden bestaande leemten opgevuld? 
In hoeverre worden deze leemten in de bestaande wetgeving ondervangen door de 
zelfstandige strafbaarstelling van heling van digitale gegevens, zoals voorgesteld in 
het conceptwetsvoorstel? In paragraaf 5.1 is uiteengezet dat door wijziging van art. 
139e Sr het beschikken over of verspreiden van niet-openbare gegevens waarvan 
de verdachte weet of redelijkerwijs zou moeten vermoeden dat deze zijn verkregen 
door wederrechtelijk afluisteren, aftappen, opnemen of overnemen, strafbaar 
wordt. In de memorie van toelichting wordt een voorbeeld gegeven van een situatie 
                                           
189 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 10. 
190 Zie ook Koops 2010, p. 2465. 
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welke pas na invoering van het nieuwe art. 139e Sr strafbaarheid oplevert. Het be-
treft het voorbeeld waarin gegevens door computervredebreuk uit een mailbox zijn 
gekopieerd en een derde deze gegevens vervolgens op internet heeft gepubliceerd. 
Deze derde kan onder de bestaande wetgeving niet worden veroordeeld, omdat hij 
zich niet zelf schuldig heeft gemaakt aan de computervredebreuk en ook niet op 
grond van art. 416 Sr voor heling kan worden veroordeeld, omdat de gegevens niet 
als goed zijn aan te merken. De derde zou zich echter wel schuldig maken aan het 
misdrijf van het gewijzigde art. 139e Sr, mits hij te kwader trouw is. De kwade 
trouw wil in dit verband zeggen dat hij weet of zou moeten vermoeden dat de ge-
gevens zijn verkregen door wederrechtelijk afluisteren, aftappen, opnemen of over-
nemen. 
Het bovenstaande voorbeeld geeft goed aan dat een belangrijke leemte met be-
trekking tot de strafbaarstelling van heling van digitale gegevens wordt opgevuld. 
In de gevallen waarbij, zoals uiteengezet in paragraaf 4.1, de helingsbepalingen 
van art. 416 e.v. Sr niet kunnen worden toegepast doordat de gegevens niet als 
goed kunnen worden aangemerkt, kan het gewijzigde art. 139e Sr uitkomst bieden. 
Concreet houdt dit in dat deze wijziging in ieder geval helpt bij de casussen van 
heling van privacygevoelige en fraudegevoelige gegevens uit paragraaf 3.1.1 en 
3.1.2. 
Ondanks de constatering dat het gewijzigde art. 139e Sr een belangrijke leemte 
opvult, zal in de volgende paragraaf blijken dat het niet in alle gevallen van heling 
van digitale gegevens uitkomst biedt. 
5.2.2 Beperkingen aan het basisdelict 
In de wijze waarop de vereiste kwade trouw ten aanzien van het basisdelict is ge-
formuleerd in het gewijzigde art. 139e Sr, schuilt een zwak punt van deze helings-
bepaling. Daar waar bij de heling van goederen de strafbaarheid niet afhankelijk is 
van het soort basisdelict (in 416 en 417bis Sr wordt immers gesproken van “door 
misdrijf verkregen goed”), wordt volgens het conceptwetsvoorstel bij de heling van 
gegevens in art. 139e Sr vereist dat deze door een specifiek soort misdrijf zijn ver-
kregen, namelijk door wederrechtelijk afluisteren, aftappen, opnemen of overne-
men. Zoals is gesteld in paragraaf 5.1.1 vormen deze beperkingen aan het basisde-
lict een bewuste focus om middels het conceptwetsvoorstel “een betere bescher-
ming te bieden tegen personen die de gegevens waar zij rechtmatig toegang toe 
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hebben kopiëren”.191 Het overnemen van gegevens in de context van computervre-
debreuk valt daar dus niet onder. 
Aan de ene kant ben ik het met Koops eens dat moeilijk is in te zien waarom bij 
de heling van gegevens meer eisen aan het basisdelict worden gesteld dan bij de 
heling van goederen.192 Maar met de constatering van Koops dat heling van gege-
vens die door diefstal of afpersing van een laptop niet onder het gewijzigde art. 
139e Sr zouden vallen, ben ik het niet helemaal eens. Weliswaar is de laptop dan 
door diefstal of afpersing verkregen, maar in het geval dat er gegevens van de lap-
top worden verspreid dan zullen deze gegevens toch eerst van de laptop moeten 
worden overgenomen. Aangezien dat zonder toestemming van de rechthebbende 
gebeurt, is er sprake van wederrechtelijk overgenomen niet-openbare gegevens in 
de zin van het gewijzigde art. 139c Sr.193 De verspreiding ervan valt dan onder het 
gewijzigde art. 139e Sr. Ten aanzien van puur het beschikken over de gegevens die 
zich op de gestolen laptop bevinden is het inderdaad zo dat dit geen strafbaarheid 
zal opleveren in de zin van het gewijzigde art. 139e Sr, maar degene die de gesto-
len laptop voorhanden heeft en weet of zou moeten vermoeden dat het van diefstal 
afkomstig is, is uiteraard wel strafbaar aan heling in de zin van art. 416 of 417bis 
Sr. Hierbij moet wel bedacht worden dat vanwege de heler-steler-regel deze artike-
len niet toepasbaar zijn als de heler tevens de dief is.194  
Een groter probleem treedt mijns inziens op in die gevallen van heling van digi-
tale gegevens waarbij, in tegenstelling tot het voorbeeld dat Koops noemt, de he-
lingshandelingen noch onder art. 139e Sr, noch onder 416/417bis Sr vallen. Een 
voorbeeld waarbij zich dit voor kan doen is wanneer de digitale gegevens zijn ver-
kregen door schending van een ambts- of beroepsgeheim.195 Er hoeft dan geen 
sprake te zijn van verkrijging door wederrechtelijk afluisteren, aftappen, opnemen 
of overnemen. In hoofdstuk 4 werd geconcludeerd dat ten aanzien van heling van 
digitale bedrijfs- en staatsgeheimen de bestaande strafbepalingen van art. 273 Sr 
en art. 98-98c Sr in principe ook op de heler kunnen worden toegepast, maar dat 
art. 272 Sr niet kan worden toegepast bij heling van gegevens die afkomstig zijn 
van schending van een ambts- of beroepsgeheim. Zoals ik hiervoor heb geconsta-
teerd, zal het conceptwetsvoorstel hier geen verandering in brengen. 
                                           
191 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 9. 
192 Koops 2010, p. 2465. 
193 De term wederrechtelijk moet worden beschouwd als ‘in strijd met de art. 139a , 139b en art. 139c 
Sr”. Zie ook Noyon, Langemeijer & Remmelink, art. 139e Sr, aant. 4, in combinatie met Noyon, Lange-
meijer & Remmelink, art. 139d Sr, aant. 3. 
194 Zie paragraaf 2.2.1 voor een toelichting op de heler-steler-regel. 
195 Zie ook paragraaf 3.1.3. 
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Een soortgelijke constatering geldt ten aanzien van de heling van auteursrechte-
lijk beschermde gegevens, zoals de verspreiding op internet van films en muziek 
die zijn verkregen door het plegen van auteursrechtinbreuk. In paragraaf 4.5.1 is 
de begunstiging van auteursrechtinbreuk besproken, hetgeen strafbaar is gesteld in 
art. 31a en 32 Aw. Doordat in deze artikelen het bestanddeel voorwerp wordt gebe-
zigd, bleken deze bepalingen niet rechtstreeks op digitale gegevens van toepassing 
kunnen zijn, maar hooguit op de gegevensdrager waarop de gegevens zijn opge-
slagen. Dat maakt deze artikelen slechts beperkt toepasbaar op heling van digitale 
gegevens. Het gewijzigde art. 139e Sr zal hier, gezien de eisen die aan het basisde-
lict worden gesteld, geen uitkomst bieden. Wanneer een derde een kopie van een 
film ontvangt welke door auteursrechtinbreuk is verkregen en hij deze film bijvoor-
beeld via internet verspreidt, dan hoeft er niet perse sprake van te zijn dat de der-
de wist of had moeten vermoeden dat de film afkomstig is van het wederrechtelijk 
overnemen van de gegevens uit een geautomatiseerd systeem. De kopie kan bij-
voorbeeld gemaakt zijn van een gehuurd exemplaar of kan bijvoorbeeld via een 
camcorder zijn opgenomen in de bioscoop. In beide gevallen kan er sprake zijn van 
auteursrechtinbreuk, maar valt de heling van het op die wijze verkregen materiaal 
niet onder het gewijzigde art. 139e Sr. 
Strafbaarstelling van het downloaden van auteursrechtelijk beschermd materiaal 
wordt expliciet buiten het conceptwetsvoorstel gehouden. Zo valt op te maken uit 
de opmerking in de memorie van toelichting dat dit “een kwestie is die door het 
auteursrecht wordt beheerst en in dat kader moet worden beschouwd”.196 
Zo beschouwd dient de constatering van paragraaf 5.2.1, dat het conceptwets-
voorstel een belangrijke leemte in de strafbaarheid van heling van digitale gege-
vens opvult, dus enigszins genuanceerd te worden. In veel gevallen zal het inder-
daad een leemte opvullen, maar het vereist wel dat de geheelde gegevens zijn ver-
kregen door wederrechtelijk afluisteren, aftappen, opnemen of overnemen. Als de 
gegevens op andere wijze zijn verkregen is art. 139e Sr niet rechtstreeks van toe-
passing. Soms bieden bestaande strafbepalingen dan nog uitkomst, maar zoals 
hiervoor is toegelicht, is dat niet altijd het geval. 
Waar in deze paragraaf dus de strafbaarstelling van heling van digitale gege-
vens in het conceptwetsvoorstel iets te nauw lijkt, komt in de volgende paragraaf 
de vraag aan de orde of deze anderzijds juist niet te ruim is.  
                                           
196 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 19. 
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5.2.3 Is het toepassingsbereik te ruim? 
Ten aanzien van het huidige art. 139e Sr stelden Noyon c.s. dat deze wat hen be-
treft te ruim was geformuleerd. Over onderdeel 2 van dit artikel merkten zij op: 
“Ieder die willens en wetens een verhaal doorvertelt dat, naar hij kan weten, af-
komstig is van verboden afluisteren wordt immers aldus strafbaar”.197 Van verge-
lijkbare aard is de kritiek van Koops op het conceptwetsvoorstel met betrekking tot 
de wijzigingen van art. 139c en 139e Sr. Hij wijst er op dat er gronden kunnen zijn 
die het wederrechtelijk overnemen en publiceren van gegevens rechtvaardigen, 
zoals bijvoorbeeld in geval van klokkenluiden. In dat kader merkt Koops op dat on-
voldoende uit het conceptwetsvoorstel (en de memorie van toelichting) blijkt wan-
neer het afluisteren, aftappen, opnemen of overnemen van gegevens wederrechte-
lijk is.198 
Ik ben van mening dat in de memorie van toelichting wel degelijk naar voren 
komt dat er rechtvaardigingsgronden kunnen zijn die de wederrechtelijkheid weg-
nemen en aan wat voor een gronden daarbij zoal gedacht kan worden. Zo vermeldt 
pagina 12 het volgende: “Van strafbaarheid is alleen sprake als het opnemen van 
de communicatie wederrechtelijk is. Daardoor ontbreekt de strafbaarheid (…) bij-
voorbeeld in het uitzonderlijke geval dit noodzakelijk is om misstanden aan de kaak 
te stellen en dit belang zwaarder weegt dan de belangen die zijn gemoeid met de 
bescherming van de persoonlijke levenssfeer van de deelnemers aan de communi-
catie”. Hier gaat het weliswaar om het wederrechtelijk opnemen van communicatie, 
maar staat onder de kop “Verruiming van de strafbaarstellingen betreffende afluis-
teren, aftappen of opnemen van vertrouwelijke communicatie” dat geheel is gewijd 
aan art. 139a-c Sr. Er kan dan ook van uit worden gaan dat dit ook geldt ten aan-
zien van het bestanddeel wederrechtelijk van art. 139c Sr, wat op zijn beurt ook 
weer door werkt in hetzelfde bestanddeel van art. 139e Sr. 
Een ander, in mijn ogen terecht, kritiekpunt van Koops op het conceptwetsvoor-
stel is dat in tegenstelling tot de helingsartikelen van art. 416 en 417bis Sr de eis 
ontbreekt dat men “ten tijde van” de helingshandeling wetenschap of een redelijk 
vermoeden moest hebben ten aanzien van de herkomst van het goed. Doordat “ten 
tijde van” in het voorgestelde art. 139e Sr ontbreekt, zou ook degene strafbaar zijn 
die deze wetenschap of het redelijke vermoeden ervan pas achteraf krijgt.199 Ge-
zien het feit dat dit een significante verruiming zou betekenen ten opzichte van de 
systematiek die wordt gehanteerd bij heling van goederen ga ik ervan uit dat het 
                                           
197 Noyon, Langemeijer & Remmelink, art. 139e Sr, aant. 2. 
198 Koops 2010, p. 2465. 
199 Koops 2010, p. 2465. 
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een omissie in het conceptwetsvoorstel betreft welke in het uiteindelijke wetsvoor-
stel zal zijn hersteld. 
Koops stelt dat er nog een derde afwijking is waardoor het toepassingsbereik 
van het voorgestelde art. 139e Sr ruimer zou zijn dan de helingsartikelen voor goe-
deren. Dit zou komen doordat niet zoals in de helingsbepalingen van art. 416 en 
417bis Sr wordt gesproken van het “verwerven” of “voorhanden krijgen”, maar van 
“beschikking hebben”, hetgeen een passievere handeling is.200 Ik volg Koops hierin 
niet, omdat in art. 416 en 417bis Sr niet, zoals Koops beweert, wordt gesproken 
van “voorhanden krijgen”, maar van “voorhanden hebben”. Dat laatste is net zo’n 
passieve handeling als  “beschikking hebben”. De toelichting van Noyon c.s. op art. 
416 Sr suggereert zelfs dat deze termen uitwisselbaar zijn.201 
Afgezien van het ontbreken van “ten tijde van” in het voorgestelde art. 139e Sr, 
zou ik het voorgestelde art. 139e Sr verder dus niet als te ruim willen kwalificeren. 
Een ernstiger probleem zie ik in de beperking in het toepassingsbereik van de voor-
gestelde helingsbepaling, welke het gevolg is van de eis die art. 139e Sr aan het 
basisdelict stelt. Mede met het oog hierop zal in de volgende paragraaf stil worden 
gestaan bij de vraag welke alternatieve benaderingen de wetgever had kunnen kie-
zen om heling van digitale gegevens strafbaar te stellen. 
5.3 Eventuele alternatieven 
In hoofdstuk 4 concludeerde ik dat de zelfstandige strafbaarstelling van heling van 
digitale gegevens zeker wenselijk is. Zonder een expliciete strafbaarstelling hangt 
het immers vaak van min of meer toevallige factoren af of de helingshandelingen 
onder bestaande strafbepalingen vallen, terwijl met name het via internet versprei-
den van gegevens die via een misdrijf zijn verkregen grote gevolgen kan hebben 
voor betrokkenen en door de samenleving dan ook vaak als strafwaardig wordt be-
schouwd. Maar is aanpassing van art. 139e Sr, zoals voorgesteld in het concept-
wetsvoorstel, de meest aangewezen weg voor de strafbaarstelling van heling van 
digitale gegevens? Deze vraag staat in deze paragraaf centraal. 
5.3.1 Uitbreiding van de reikwijdte van art. 416 Sr 
In een brief aan de Tweede Kamer waarin de minister aankondigde met een voor-
stel te komen voor de zelfstandige strafbaarstelling van heling van digitale gege-
vens, werd een andere aanpak geopperd dan waar uiteindelijk in het conceptwets-
voorstel voor is gekozen. In de betreffende brief gaf de minister namelijk aan tot de 
                                           
200 Koops 2010, p. 2466. 
201 Noyon, Langemeijer & Remmelink, art. 416 Sr, aant. 3. 
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zelfstandige strafbaarstelling te komen door “gegevens onder de reikwijdte van 
artikel 416 van het Wetboek van Strafrecht te brengen”.202 De minister voegt daar 
in dezelfde brief aan toe: “Het verwerven, voorhanden hebben of overdragen van 
computergegevens, terwijl de dader weet dat het door een misdrijf verkregen ge-
gevens betreft, is dan zelfstandig strafbaar als een vorm van begunstiging”. 
Blijkbaar was het oorspronkelijke idee van de minister om art. 416 Sr van toe-
passing te laten zijn op heling van digitale gegevens. Dat zou op twee manieren 
kunnen. Namelijk óf door art. 416 Sr aan te passen, zodat deze ook van toepassing 
wordt op heling van (digitale) gegevens, óf door gegevens als goed in strafrechte-
lijke zin aan te merken, zodat alle strafbepalingen waar het bestanddeel goed in 
voorkomt, waaronder art. 416 Sr, voortaan toegepast kunnen worden op gegevens. 
Uiteindelijk is hier in het conceptwetsvoorstel dus niet voor gekozen en krijgt de 
strafbaarstelling van heling van (digitale) gegevens een plaats in de Vijfde Titel van 
het Tweede Boek van het Wetboek van Strafrecht. Uit de memorie van toelichting 
bij het conceptwetsvoorstel blijkt dat het wel is overwogen om het onder de reik-
wijdte van art. 416 Sr te brengen. Als reden waarom dit toch niet is gedaan, wordt 
aangevoerd dat men heeft willen aansluiten bij de systematiek die in de Wet com-
putercriminaliteit en de Wet computercriminaliteit II is gekozen, namelijk om speci-
fieke bepalingen op te nemen met betrekking tot gegevens en gegevens dus niet 
gelijk te stellen aan goederen. Bij de totstandkoming van de zojuist genoemde wet-
ten is er bewust voor gekozen om gegevens niet aan goederen gelijk te stellen, 
vanwege het meervoudige karakter van gegevens.203 
Ook Koops geeft aan dat de systematiek van het strafrecht wordt versterkt 
doordat het conceptwetsvoorstel de lijn van de Wet computercriminaliteit volgt door 
voor verduistering en heling van gegevens bepalingen in te voeren voor gegevens 
die analoog zijn aan bepalingen voor goederen, zoals dat bijvoorbeeld ook voor 
huisvredebreuk en vernieling is gebeurd.204 Met de constatering dat de voorgestelde 
wijzigingen in de bestaande systematiek passen, ben ik het eens. Of echter de bij 
de Wet computercriminaliteit gekozen systematiek om gegevens niet als goed aan 
te merken in alle gevallen en tot in lengte van dagen in stand zou moeten blijven, 
is een tweede. De memorie van toelichting bij het conceptwetsvoorstel verwijst 
weliswaar naar het Computergegevensarrest om aan te geven dat ook in de juris-
                                           
202 Kamerstukken II 2008-2009, 28 684, nr. 232, p. 4. 
203 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 7-10. 
204 Koops 2010, p. 2465. 
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prudentie gegevens niet gelijk worden gesteld aan een goed,205 maar zoals in 
hoofdstuk 4 is uiteengezet, is dat door het RuneScape-arrest al wat genuanceerd. 
Als extra argument voor de keuze die in het conceptwetsvoorstel is gemaakt om 
enkele bestaande strafbepalingen met betrekking tot gegevens uit te breiden, 
wordt in de memorie van toelichting genoemd dat dit anders tot een “aanzienlijke 
overlap met de verschillende (al bestaande) artikelen betreffende gegevens (name-
lijk: de artikelen 139c, 139e, 273 en 273d)” zou leiden.206 Natuurlijk is het zo dat 
als heling van gegevens onder art. 416 Sr zou vallen dat er dan overlap ontstaat 
met art. 273 Sr, maar het is de vraag of dat een probleem zou zijn. Het zou wellicht 
het bestaande onderdeel van art. 273 Sr (onderdeel 2 van lid 1) dat betrekking 
heeft op heling van geheime digitale bedrijfsgegevens overbodig maken, waardoor 
dit kan vervallen. In paragraaf 2.6.1 is uiteengezet dat bij de strafbaarstelling van 
heling van digitale bedrijfsgegevens dit bewust niet onder art. 416 Sr is gebracht, 
omdat men een algemene strafbaarstelling van heling van digitale gegevens toen 
niet opportuun achtte. Blijkens het conceptwetsvoorstel lijkt dat te zijn veranderd 
en zou dat juist een argument kunnen zijn om de strafbaarstelling van heling van 
digitale gegevens nu wel onder de reikwijdte van art. 416 Sr te brengen en het be-
treffende onderdeel van art. 273 Sr te laten vervallen. Er zouden echter ook rede-
nen kunnen zijn om het naast elkaar te laten bestaan, bijvoorbeeld als het betref-
fende onderdeel van art. 273 Sr een gekwalificeerde vorm zou zijn van de (hypo-
thetische) strafbaarstelling van heling van digitale gegevens in art. 416 Sr. 
Overigens leidt de huidige opzet van het conceptwetsvoorstel ook tot overlap 
met bestaande strafbepalingen. Namelijk wanneer het de heling van gegevens be-
treft die uit de beschikkingsmacht van de rechthebbende zijn gebracht, dan kunnen 
deze gegevens volgens de redeneertrant van het RuneScape-arrest als goed in 
strafrechtelijk zin worden aangemerkt en kan dus naast het voorgestelde art. 139e 
Sr ook het bestaande art. 416 Sr van toepassing zijn. 
Ook ben ik van mening dat heling van digitale gegevens onder de reikwijdte van 
art. 416 Sr kan worden gebracht zonder daarbij voor het hele wetboek gegevens 
gelijk te hoeven stellen aan goederen. In het conceptwetsvoorstel zal hier niet voor 
zijn gekozen vanwege het eerder aangehaalde argument uit de memorie van toe-
lichting, dat dit niet zou aansluiten bij de bestaande systematiek met betrekking 
strafbepalingen die betrekking hebben op gegevens. 
De consequentie van het niet onder de reikwijdte van art. 416 Sr brengen van 
heling van digitale gegevens is dat gewoonteheling, zoals strafbaar gesteld in art. 
                                           
205 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 7. 
206 MvT bij het conceptwetsvoorstel Versterking bestrijding computercriminaliteit, p. 10. 
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417 Sr, niet van toepassing is op heling van digitale gegevens. Ook heeft het mo-
gelijk consequenties voor de toepassing van de heler-steler-regel, welke in ieder 
geval niet van toepassing is op art. 416 Sr.207 Een andere consequentie is dat er 
geen beperkingen ten aanzien van het basisdelict zouden zijn indien zou worden 
aangesloten bij het huidige art. 416 Sr. Zoals uiteengezet in paragraaf 5.2.2 leve-
ren de beperkingen aan het basisdelict, zoals voorgesteld in het conceptwetsvoor-
stel, de nodige vragen op. 
Hoewel ik het standpunt om aan te sluiten bij de huidige systematiek voor het 
strafbaar stellen van gegevens-gerelateerde delicten begrijpelijk vind, ben ik het 
met Koops eens dat “de strafbaarstelling van 'heling' van computergegevens beter 
aan zou moeten sluiten bij de bestaande helingsbepalingen”.208 
5.3.2 Overige alternatieven 
Het meest voor de hand liggende alternatief dat tegemoet komt aan de bezwaren 
ten aanzien van de strafbaarstelling van heling van digitale gegevens volgens het 
conceptwetsvoorstel is in de voorgaande paragraaf besproken, namelijk het uitbrei-
den van de reikwijdte van art. 416 Sr met heling van digitale gegevens. 
Naar analogie van de strafbaarstelling van witwassen zou een ander denkbaar 
alternatief zijn om heling van digitale gegevens niet onder te brengen bij een be-
staande strafbepaling, maar er een geheel nieuwe strafbepaling aan te wijden. In 
paragraaf 2.3 bleek er om verscheidene redenen voor te zijn gekozen om witwas-
sen niet strafbaar te stellen door de helingsartikelen uit te breiden, maar door er 
een zelfstandige strafbepaling aan te wijden. Een soortgelijke weg zou voor heling 
van digitale gegevens natuurlijk ook kunnen worden gevolgd. Het zou in ieder geval 
het belang van bestrijding ervan extra benadrukken. 
Naast het eerder genoemde feit dat bij de voorgestelde strafbaarstelling van he-
ling van digitale gegevens ervoor is gekozen om aan te sluiten bij de huidige sys-
tematiek met betrekking tot strafbepalingen die betrekking hebben op gegevens, 
zal voor de wijze van strafbaarstelling ook een rol hebben gespeeld dat tevens het 
wederrechtelijk overnemen van gegevens strafbaar is gesteld en de strafbepalingen 
aangaande het afluisteren, aftappen of opnemen van vertrouwelijke communicatie 
zijn verruimd. Met andere woorden, in het licht van de aanpassing van art. 139a-
139c Sr is het niet onlogisch om heling van digitale gegevens strafbaar te stellen in 
art. 139e Sr. Dit doet recht aan de bestaande verhoudingen tussen deze artikelen. 
                                           
207 Zie hoofdstuk 2 voor meer over toepasbaarheid van de heler-steler-regel. 
208 Koops 2010, p. 2466. 
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Ondanks het bestaan van alternatieven is de gekozen wijze van strafbaarstelling 
van heling van digitale gegevens dan ook zeker niet onlogisch. Dit neemt niet weg 
dat een onvolkomenheid zoals het eerder genoemde ontbreken van “ten tijde van” 
in het voorgestelde art. 139e Sr, zal moeten worden hersteld. 
  82 
6 Conclusie 
Het onderwerp van deze scriptie, heling van digitale gegevens, staat door een aan-
tal incidenten in de maatschappelijke en politieke belangstelling. De vraag die in 
deze scriptie centraal staat is of heling van digitale gegevens middels de bestaande 
strafbepalingen afdoende kan worden bestraft en zo nee, of de gebreken op dit ge-
bied worden ondervangen door de zelfstandige strafbaarstelling ervan, zoals voor-
gesteld in het conceptwetsvoorstel “Versterking bestrijding computercriminaliteit”. 
Een vraag die daaraan vooraf gaat, is wat heling van digitale gegevens precies 
inhoudt. Aan de hand van een analyse van verschillende verschijningsvormen van 
heling van digitale gegevens en een vergelijking met heling van fysieke goederen, 
ben ik tot de volgende definitie gekomen: “Heling van digitale gegevens is het ter 
beschikking stellen van een ander of voor eigen gewin gebruiken van door misdrijf 
verkregen gegevens die geschikt zijn om langs elektronische weg te worden opge-
slagen, verwerkt en overgedragen, terwijl men wist of redelijkerwijs had moeten 
vermoeden dat het door misdrijf verkregen gegevens betrof”. 
Voor de beantwoording van het eerste deel van de probleemstelling, namelijk de 
vraag in hoeverre bestaande strafbepalingen toepasbaar zijn op heling van digitale 
gegevens, heb ik de aan heling gerelateerde strafbepalingen onderzocht. Daarbij is 
vastgesteld dat de helingsbepalingen voor goederen (art. 416 e.v. Sr) in principe 
niet toepasbaar zijn wanneer het gegevens betreft, behalve in heel specifieke ge-
vallen waarbij de gegevens als goed in strafrechtelijke zin kunnen worden aange-
merkt. Dat laatste geldt onder omstandigheden voor virtuele goederen. 
Verder bleek er naast de strafbepaling voor heling van digitale bedrijfsgeheimen 
in art. 273 Sr geen andere strafbepaling te zijn waarin heling van digitale gegevens 
rechtstreeks is strafbaar gesteld. Desalniettemin blijkt het in bepaalde specifieke 
gevallen van heling van digitale gegevens soms mogelijk om bestaande strafbepa-
lingen toe te passen die daar niet primair voor zijn bedoeld. Zo kunnen de helings-
handelingen soms worden aangemerkt als het verspreiden van een geschrift van 
strafbare aard of kunnen er auteursrechtelijke strafbepalingen worden toegepast. 
Of bestaande strafbepalingen kunnen worden toegepast hangt echter veelal af van 
min of meer toevallige factoren. 
De conclusie ten aanzien van het eerste deel van de probleemstelling is dan ook 
dat heling van digitale gegevens onvoldoende kan worden bestraft middels de be-
staande strafbepalingen en dat zelfstandige strafbaarstelling ervan dan ook wense-
lijk is. 
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Voor het tweede deel van de probleemstelling, namelijk of de gebreken ten aan-
zien van de strafbaarstelling van heling van digitale gegevens worden ondervangen 
door het conceptwetsvoorstel, is de voorgestelde aanpassing van art. 139e Sr in 
detail beschouwd. De belangrijkste constatering daarbij was dat de voorgestelde 
wijziging inderdaad een belangrijke leemte opvult doordat het heling van gegevens 
strafbaar stelt in de gevallen waarin de gegevens niet als goed zijn aan te merken 
en de bestaande helingsbepalingen van art. 416 e.v. Sr dus niet kunnen worden 
toegepast. De zelfstandige strafbaarstelling van heling van digitale gegevens in art. 
139e Sr vormt dan ook een goede aanvulling op de bestaande helingsbepalingen 
die betrekking hebben op goederen. 
Deze positieve constatering heb ik tegelijk enigszins genuanceerd, doordat het 
voorgestelde art. 139e Sr, in tegenstelling tot het bestaande art. 416 Sr, eisen stelt 
aan het basisdelict, namelijk dat de geheelde gegevens zijn verkregen door weder-
rechtelijk afluisteren, aftappen, opnemen of overnemen. Als de gegevens op een 
andere wijze zijn verkregen, kan art. 139e Sr niet worden toegepast. Er zijn in deze 
scriptie dan ook enkele voorbeelden genoemd van heling van digitale gegevens, 
waarbij zowel art. 416 Sr als het voorgestelde art. 139e Sr niet toepasbaar zijn en 
dus alsnog zou moeten worden teruggevallen op specifieke strafbepalingen, indien 
deze van toepassing zijn. 
Een duidelijke omissie in het voorgestelde art. 139e Sr bleek tot slot het ontbre-
ken van de eis dat men “ten tijde van” de helingshandeling wetenschap of een re-
delijk vermoeden moest hebben ten aanzien van de herkomst van de gegevens. In 
art. 416 Sr is deze eis wel aanwezig. Doordat dit in het voorgestelde art. 139e Sr 
ontbreekt, zou ook degene strafbaar zijn die deze wetenschap of het redelijke ver-
moeden ervan pas achteraf krijgt. Dat maakt de strekking van het voorgestelde art. 
139e Sr erg vergaand. In deze scriptie is er dan ook vanuit gegaan dat het een 
omissie is die hersteld zal worden. 
In deze scriptie is tot slot stilgestaan bij de vraag wat eventuele alternatieven 
zouden zijn voor de in het conceptwetsvoorstel voorgestelde strafbaarstelling van 
heling van digitale gegevens. Daarbij bleek met name de mogelijkheid om heling 
van digitale gegevens onder de reikwijdte van art. 416 Sr te brengen een interes-
sant alternatief te zijn voor het voorgestelde art. 139e Sr. Het probleem dat in het 
voorgestelde art. 139e Sr eisen aan het basisdelict worden gesteld zou zich dan 
niet voordoen, zodat zoveel mogelijk gevallen van heling van digitale gegevens dan 
onder art. 416 Sr zouden vallen. Door aan te sluiten bij de bestaande helingsbepa-
lingen zou ten aanzien van andere regels, zoals gewoonteheling en de heler-steler-
regel, ook meer consistentie tussen heling van goederen en heling van gegevens 
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worden bereikt. Aan de andere kant is het argument dat aan het voorgestelde art. 
139e Sr ten grondslag ligt ook begrijpelijk, namelijk om aan te sluiten bij de door 
de Wet computercriminaliteit ingezette systematiek om afzonderlijke strafbepa-
lingen te hebben voor delicten die gerelateerd zijn aan gegevens. 
Al met al kan worden geconcludeerd dat de zelfstandige strafbaarstelling van 
heling van digitale gegevens zoals voorgesteld in het conceptwetsvoorstel in begin-
sel een waardevolle aanvulling vormt op de bestaande helingsbepalingen voor goe-
deren. Wanneer het uiteindelijke wetsvoorstel nog wat beter zou aansluiten op de 
bestaande helingsbepalingen, zou dat de genoemde bezwaren ten aanzien van het 
toepassingsbereik van de voorgestelde helingsbepaling kunnen wegnemen. De 
strafbaarstelling van heling van digitale gegevens zou een waardevolle toevoeging 
vormen aan de gereedschapskist van het openbaar ministerie voor het bestrijden 
van een vorm van computercriminaliteit welke tot veel maatschappelijke veront-
waardiging en persoonlijk leed leidt. 
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